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1. ALAPFOGALMAK

adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrdzolasa, amely az
emberek vagy automatikus eszkozok szamadara kozlésre, megjelenitésre vagy feldolgozasra
alkalmas;

adatfeldolgozas: az adatkezelési miuveletek, technikai feladatok elvégzése, fuggetleniil a
mveletek végrehajtasahoz alkalmazott mdodszert8l és eszkozrél, valamint az alkalmazas helyétél.
adatfeldolgozo: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezel6 részére adatfeldolgozast
végez;

adatkezelés: az alkalmazott eljarastdl fuggetlenil az adatokon végzett barmely mdvelet vagy a
m(iveletek Osszessége, igy kilonosen gy(jtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaltoztatdsa, felhasznaldsa, lekérdezése, tovdbbitdsa, nyilvdnossdgra  hozatala,
Osszehangoldsa vagy 0sszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhaszndldasanak megakadalyozdsa;

adattovabbitas: ha az adatot meghatdrozott harmadik fél szdmara hozzaférhetévé teszik.
adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé gazdasagi
tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezelést végzi;

adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezel§ meghizdsabal
adatok feldolgozdsat végzi.

adatbiztonsag: az adatkezeld, illet6leg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljardsi szabdlyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatdsahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra hozas
vagy torlés, illet6leg sériilés vagy a megsemmisiilés ellen.

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

auditalas: elGirasok teljesitésére vonatkozé megfelel§ségi vizsgalat, ellenGrzés;

bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhaszndlasarol;

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informacios rendszerben kedvezStlen viéltozdst vagy egy el6z6leg ismeretlen
helyzetet idéz el§, és amelynek hatdsdra az elektronikus informacios rendszer daltal hordozott
informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil;

biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekovetkezett biztonsagi
esemény dokumentdldsa, kovetkezményeinek felszamoldsa, a bekovetkezés okainak és
felelGseinek megallapitasa, és a hasonld biztonsagi események jov6beni el6forduldasanak
megakadalyozdsa érdekében végzett tervszer(i tevékenység;

biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart erGssége;

biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informaciés rendszer védelme
elvért erGsségének meghatarozasa;
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biztonsagi szint: a Hivatal felkésziiltsége az 2013. évi L. torvényben és a végrehajtasara kiadott
jogszabdlyokban meghatdrozott biztonsdgi feladatok kezelésére;

biztonsagi szintbe sorolas: a Hivatal felkésziiltségének meghatdrozdsa az 2013. évi L. térvényben
és a végrehajtdsara kiadott jogszabdlyokban meghatarozott biztonsagi feladatok kezelésére;
elektronikus informacios rendszer biztonsaga: az elektronikus informdcios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassdaga, sértetlensége és rendelkezésre dlldsa, valamint az elektronikus informacids rendszer
elemeinek sértetlensége és rendelkezésre alldsa szempontjabdl zart, teljes kord, folytonos és a
kockazatokkal aranyos;

életciklus: az elektronikus informdciés rendszer tervezését, fejlesztését, lzemeltetését és
megszlintetését magaba foglalé id6tartam;

észlelés: a biztonsagi esemény bekodvetkezésének felismerése;

felhasznalo: egy adott elektronikus informdcios rendszert igénybe vevék kore;

fenyegetés: olyan lehetséges m(ivelet vagy esemény, amely sértheti az elektronikus informacids
rendszer vagy az elektronikus informdcios rendszer elemei védettségét, biztonsagat, tovabba olyan
mulasztasos cselekmény, amely sértheti az elektronikus informdcios rendszer védettségét,
biztonsagat;

fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az
él6er6s védelem, a beléptetd rendszer, a megfigyel§ rendszer, a tdparamellatas, a sugarzott és
vezetett zavarvédelem, klimatizalas és a tlizvédelem;

folytonos védelem: az id6ben valtozd korilmények és viszonyok kozott is megszakitas nélkiil
megvaldsulé védelem;

globalis kibertér: a globalisan 0Osszekapcsolt, decentralizdlt, egyre novekvd elektronikus
informacios rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

informatikai biztonsagpolitika: a biztonsdgi célok, alapelvek és a Hivatal vezetdi
elkotelezettségének bemutatdsa az 2013. évi L. torvényben és a végrehajtasara kiadott
jogszabdlyokban meghatarozott biztonsagi feladatok irdnyitasdra és tamogatasara;
Informacidbiztonsagi stratégia: az informatikai biztonsagpolitikdaban  kit(izott  célok
megvaldsitasanak Utja, mddszere;

informacid: bizonyos tényekrdl, targyakrdl vagy jelenségekrdl hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvet6en befolyasolja, bizonytalansagat csokkenti
vagy megszinteti;

kiberbiztonsag: a kibertérben létezd kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi,
oktatdsi és tudatossagnodveld, valamint technikai eszkdzok folyamatos és tervszerd alkalmazasa,
amelyek a kibertérben létezd kockdzatok elfogadhatd szintjét biztositva a kiberteret megbizhato
kornyezetté alakitjdk a tdrsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és
mikodtetéséhez;

kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megbrzését;

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;
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kockazatelemzés: az elektronikus informdcids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisaganak felmérése utjan a
kockazatok feltarasa és értékelése;

kockazatkezelés: az elektronikus informacids rendszerre haté kockdzatok csdkkentésére iranyuld
intézkedésrendszer kidolgozasa;

kockazatokkal aranyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek
soran a védelem koltségei ardnyosak a fenyegetések dltal okozhaté karok értékével;

korai figyelmeztetés: valamely fenyegetés vdrhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése elétt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;
Iétfontossagu informacids rendszerelem: az eurdpai létfontossagu rendszerelemmé és a nemzeti
Iétfontossdgl rendszerelemmé torvény alapjan kijelolt Iétfontossagl rendszerelemek azon
elektronikus informdcids Iétesitményei, eszkzei vagy szolgaltatasai, amelyek mikodésképtelenné
valasa vagy megsemmisiilése az eurdpai létfontossagl rendszerelemmé és a nemzeti
létfontossdgu rendszerelemmeé térvény alapjan kijeldlt Iétfontossdgu rendszerelemeket vagy azok
részeit elérhetetlenné tenné, vagy m(ikod6képességiiket jelentdsen csokkentené

logikai védelem: az elektronikus informacios rendszerben informaciétechnoldgiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

magyar kibertér: a globalis kibertér elektronikus informdciés rendszereinek azon része, amelyek
Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein keresztiil
adatok és informacidk formajaban megjelend tarsadalmi és gazdasagi folyamatok kozul azok,
amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag
érintett benne;

megelGzés: a fenyegetés hatdsa bekovetkezésének elkeriilése;

reagdlds: a bekdvetkezett biztonsagi esemény terjedésének megakaddlyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

rendelkezésre allas: annak biztositasa, hogy az elektronikus informadcids rendszerek az arra
jogosult személy szamara elérhet&ek és az abban kezelt adatok felhasznalhatdak legyenek;
sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai
az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbdl szarmazik
(hitelesség) és a szarmazas ellendrizhet&ségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informdcios rendszer elemeinek azon tulajdonsagdt, amely arra vonatkozik, hogy az
elektronikus informdcids rendszer eleme rendeltetésének megfelelGen hasznalhato;
sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

sériilékenység vizsgdlat: az elektronikus informacids rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltdrasa;

szamitégépes incidenskezel§ kdzpont: az Eurdpai Haldzat- és Informacidbiztonsdgi Ugyndkség
ajanlasai szerint m(ikodd, szdmitastechnikai vészhelyzetekre reagald egység, amely a nemzetkozi
halozatbiztonsagi, valamint 41 kritikus informacios infrastruktarak védelmére szakosodott
hivatalokban tagsaggal és akkreditaciéval rendelkezik [(eurdpai haszndlatban: CSIRT (Computer
Security Incident Response Team), amerikai haszndlatban: CERT (Computer Emergency Response
Team)];

Hivatal: az adatkezelést vagy adatfeldolgozdst végz6 jogi személy, valamint jogi személyiséggel
nem rendelkez6 gazdasagi tarsasag, egyéni véllalkozo;

teljes kordi védelem: az elektronikus informacids rendszer valamennyi elemére kiterjed6 védelem;
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lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd gazdasagi
tarsasag agy egyéni vdllalkozo, aki vagy amely az elektronikus informacids rendszer vagy annak
részei miikodtetését végzi és a miikodésért felelGs;

védelmi feladatok: megel&zés és korai figyelmeztetés, észlelés, reagalds, eseménykezelés;

zart célu elektronikus informaciés rendszer: jogszabalyban meghatdrozott elkilonult
nemzetbiztonsdgi, honvédelmi, rendészeti, igazsagszolgaltatasi, killgyi feladatokat ellato
elektronikus informaciés, informatikai vagy hirkozlési rendszer;

zart védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevs védelem.

2. ALTALANOS RENDELKEZESEK

2.1. A Szabalyozas célja

Csanyteleki Polgarmesteri Hivatal (a tovabbiakban: Hivatal vagy Szervezet) Informdcidbiztonsagi
Szabalyzatdnak (a tovdbbiakban: IBSZ) célja, hogy a vonatkozo jogszabdlyokkal (2013. évi L.torvény,
41/2015. (VII. 15.) BM rendelet, 257/2016. (VIIl. 31.) Kormanyrendelet), a Szervezet bels§
rendelkezéseivel O6sszhangban meghatdrozza a Szervezet informatikai rendszerei altal kezelt
informdacidvagyon bizalmassaga, hitelessége, sértetlensége, valamint rendelkezésre 4alldsanak
biztositasa, funkcionalitdsa és (izembiztonsaga meg6rzése érdekében betartandd elveket.
Az IBSZ meghatarozza a vezet6 és a biztonsagért felel6s személy feladatait, valamint az informacids
rendszer mikodtetSi és felhaszndldi szamdra kotelez§ szabalyokat. Az IBSZ kiemelt célja, hogy a
Szervezet informatikai rendszereinek zavartalan mikddése biztositva legyen.

Jelen szabalyzat a fentiek keretében védelmi eljardsokat hataroz meg, intézkedési jogosultsagot allapit
meg, valamint ellendrzési mechanizmusokat allit fel a szabdlytalansagok felderitésére és a felelgsség
megallapitdsara.

2.2. A Szabalyozas hatalya

2.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatalya a Szervezet valamennyi teljes vagy részmunkaid@s, valamint szerz6déses
dolgozdjara kiterjed. Az IBSZ hatdlya kiterjed a Szervezet informatikai rendszerének tizemeltetésében
és karbantartasaban résztvevé cégekre, vdllalkozdkra, illetve maganszemélyekre (a tovabbiakban:
SzerzGdéses partnerek) (BO1 Szerzédéses partnerek listaja) Az érintettekkel az IBSZ megfelel§ pontjait
ismertetni kell (BO3 IT felhaszndléi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozd
elGirasainak elfogaddsardl és betartasarol az eldirdsok szerinti munkavégzésukhoz (BO2 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsardl).

Az IBSZ hatalya kiterjed minden olyan maganszemélyre, illetve gazdasagi szervezetre, aki nem
informatika céli munkavégzése kapcsan barmilyen informatikai eszkozzel a Szervezet informatikai
infrastruktarajahoz csatlakozik, illetve azt — Szervezeti érdekbdl — igénybe veszi.
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2.2.2. Az IBSZ targyi hatalya

Az Informacidbiztonsdgi Szabdlyzat kiterjed a Hivatalndl kezelt, keletkezett informacidkra, az
informatikai rendszerben lizemeltetett valamennyi hardver és szoftver elemekre, amely felhaszndlja,
feldolgozza, fellgyeli, ellenérzi, tarolja, tovabbitja az dnkormanyzatnal keletkezd, illetve felhasznalt
adatokat. Kiterjed tovabba a rendszerelemek dokumentaciodira.

Az IBSZ targyi hatdlya kiterjed:

- a védelmet élvezd adatok teljes korére, felmerilési és feldolgozasi helyuktdl, idejiuktdl és az
adatok fizikai megjelenési formajatol fliggetleniil;

- a Szervezet tulajdondban Iévé, illetve az altala bérelt vagy hasznalt valamennyi informatikai
berendezésre (szamitogépekre, azok tartozékaira és perifériaira);

- akulonb6z6 adathordozdkra;

- aSzervezet szamitdgépes hdldzatdra és annak elemeire;

- a szamitogépes haldzathoz vald kapcsolodast biztositd eszkozokhoz tartozdé modemekre
(szolgaltatéi modem, mobil stickek), hdlézati utvdlasztékra (routerek), aktiv elemekre és egyéb
olyan specialis eszkozdkre, melyek az informatikai eszkdzokhoz, illetve a haldzathoz illeszthet6k
(pl.: pendrive, mobil adattarold, mobiltelefon, digitalis fényképez6gép stb.);

- azinformatikai folyamatban szerepl§ 6sszes dokumentaciora (fejlesztési, szervezési, izemeltetési
stb.);

- arendszer és felhasznaloi programokra;

- azadatok felhasznalasara vonatkozd utasitasokra;

- az adathordozok tarolasara és felhasznaldsara;

- tovabba tulajdonviszonytdl fliggetlendl (tulajdonolt, bérelt stb.) a Szervezet teriiletén (allanddan
vagy ideiglenes jelleggel) telepitett informatikai eszkozokre, az azokkal kapcsolatos
tevékenységre.

Az IBSZ az érvényességi idejében a targyi hatalya ald tartozo elemek teljes életciklusara kiterjed, amely
az alabbi szakaszokbdl all:

- tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirdsa;

- fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa;

- megvaldsitasi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;

- Uzemeltetés/karbantartas: a rendszer tzemelése, Uzemeltetése, hardver, szoftvermoddositasok,
karbantartas, események kezelése;

- visszavonds/selejtezés/megsemmisités szakasz: informaciok, hardver, szoftver visszavondasa az
tizemelésbdl, torlése, megsemmisitése vagy hosszabb tdvi meg6rzésre vald felkészitése.

2.2.3. Az IBSZ idébeli hatalya

Az Informdcidbiztonsdgi Szabalyzatot évente, vagy jelent&sebb infrastrukturdlis valtozas, illetve
jogszabaly vdltozas esetén id6kozben felll kell vizsgalni és sziikség esetén maddositani kell, mind
Szervezeti, mind informatikai szakmai szempontok szerint. (IBSZ médositdsok fejezet)
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2.3. Az IBSZ alapelvei

A Szervezet informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkozok és
modszerek kombindciojdval az érzékeny adatok adatbiztonsdgat és az ilyen adatokat tarold,
feldolgozd, tovabbitd rendszerek lizembiztonsdgat. Az egyes rendszerek tervezése és megvaldsitasa
soran — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatdrozni.

A bizalmassag biztositasa lehet6vé teszi, hogy az informacié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok stb.) szamdra ne legyen elérhetd, ne keriiljon
nyilvanossdgra. Ervényesiilnie kell a Szervezet és szervezetei &ltal kezelt, felhasznélt adatokhoz vald
hozzaférés tekintetében, elsGsorban a szervereken és a felhaszndldi munkaallomasokon torténd
adathozzaférések és az adatkezeléseknél felhasznalt adathordozdok tekintetében, valamint a
kommunikacié soran.

Az egyedi elszamoltathatdsagot a Szervezeti rendszerekben a felhaszndldkat egyértelm(ien azonositd
és hitelesité mechanizmusok megvaldsitasaval és az egyes rendszerekben naplézandd események, a
napldérekordok tartalmanak meghatarozdsaval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehet6vé teszi. A naplokat védeni kell a jogosulatlan hozzaférés, modositas
és torlés ellen.

Az informacio és a rendszerek rendelkezésre dlldsa érdekében a Szervezeti rendszerekben biztositani
kell a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akaddlyozzdk meg a kartékony kédok rendszerbe jutasat és az ottani
karokozast. Mentési eljarasokat kell kidolgozni az adatokra, dokumentumtarakra, szoftverekre, az
eljarasokat tesztelni, dokumentdlni kell. A mentéseknél a rendelkezésre allds biztositasan kivil a
bizalmassag és sértetlenség kovetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazasokat kell haszndlni a Szervezeti rendszerekben, amelyek biztositjdk, hogy a rendszer
m(ikodésének megszakaddsa utan minimalis veszteséggel alljon vissza biztonsdgos allapotba a
rendszer.

A dokumentdltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szamara a
biztonsagos konfiguralashoz, hasznalathoz sziikséges ismereteket (telepitési, izemeltetési leirdsok)
tartalmazd telepitési- és hasznalati leirast kell rendelkezésre bocsdtani. Felhasznaldi leirdst kell
biztositani az atlagos/altalanos felhaszndlé szamara. A leirdsokat Szervezeti fejlesztési er6forrasok
alkalmazasa esetén az adott rendszer fejlesztését, kialakitdasat végzé szervezeti egységnek kell
elkészitenie. Kils6 fejleszté kozremikodése esetén, a fejlesztést végzd kills6 munkatars késziti el,
egyuttm(ikodve a fejlesztésért felelGs szervezeti egységgel.

Hitelesség biztositasa érdekében — ahol a hitelesség egy entitds (IT rendszeren beliil elkiil6nitheté
tulajdonsdggal biré személy, program, folyamat, adat stb.) olyan tulajdonsdga, amely egy vagy tébb
hozzd kapcsolédd tulajdonsdgot mds egyed szdmdra bizonyithatovd tesz - a Szervezet belsd
kapcsolataiban a kommunikald felek, szervezeti egységek kolcsondsen és kétségtelenil ismerjék fel
egymast, és ez az allapot a kapcsolat egész idejére vdltozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznaldnak biztositja azokat — de
csak azokat — az informacidkat és funkciokat, amelyek az adott felhasznald feladatainak ellatashoz
sziikségesek. A Szervezeti rendszerekben a felhasznald csak azonositds és hitelesités utan férjen hozza
a rendszer-szolgaltatasokhoz.
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Az informacidtartalom sértetlenségét biztositani kell a Szervezet rendszereiben az adattarolds, kezelés
és tovabbitds folyaman. Azaz az adatokat, dokumentumokat, programokat, hardvert és
szoftvereszkozoket, és ezek konfigurdcidit csak az arra jogosultak kezelhetik. Ezen elemek
észrevétlenil nem mddosulhatnak, torlédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes
informaciokat dolgozzak fel tevékenységiik sordn.

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljabdl a rendszer teljes
életciklusaban érvényesiilnie kell az informatika biztonsagi szempontoknak.

A feladatok elkulonitése elvének teljesitése érdekében a szerepkorok kialakitdsa sordan a feladatokat
tgy kell szétosztani az érintettek kozott, hogy ne egyetlen személy kezében Gsszpontosuljon a
Szervezet informatikai rendszereinek adminisztralasa és biztonsagi ellenGrzése.

2.4. Szerepkorok, tevékenységek, felelosségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkorokhoz rendeltek. A szerepkorok szerinti
felelsok kijelolése elsGsorban a munkakori leirdsokban torténik. Az informatikai infrastruktura
biztonsagos mikodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kovetkez6 szerepkorok keriilnek meghatarozasra.

2.4.1. A Szervezet vezetdje

A Szervezet vezetfje a Jegyz6 (tovabbiakban: a Szervezet vezetGje). Felel6s az informatikai
rendszerben tarolt adatok védelméért és az adatok biztonsagdért. Hataskorében jogosult a
szamitégépes adatvédelem és az adatbiztonsag megszervezésére és ellendrzésére.

Feladatai:

e Az iranyadd biztonsagi osztaly tekintetében biztositja a jogszabdlyban meghatarozott
kovetelmények teljesiilését szervezetre és informacios rendszerre vonatkozodan is.

o Biztonsagért felelGs személyt nevez ki (BO4 IT Biztonsdgi Felelés megbizdsa), errél hatdsagok felé
tajékoztatast nyujt.

e Informdciobiztonsagi stratégia (BO5 Informdcidbiztonsdgi Stratégia) és biztonsagpolitika
(BO6 Informdciobiztonsdgi Politika) kiadasa.

e Meghatarozza a szervezet elektronikus informdciés rendszerei felhasznaldira vonatkozd
szabalyokat (BO7 Informdciobiztonsdgi Szabdlyzat).

e Meghatarozza a szervezet elektronikus informacids rendszerei védelmének felelGseire,
feladataira, és az ehhez sziikséges hatdskorre vonatkozd szabdlyokat, illetve kiadja az
Informaciobiztonsagi szabalyzatot (BO7 Informdcidbiztonsdgi Szabdlyzat).

e Gondoskodik oktatasrol, informdciobiztonsagi ismeretek szinten tartasarol (BO8 IT biztonsdgi
oktatdsi terv és naplo).

o Kockazatelemzések, ellenérzések, auditok lefolytatasa révén meggy&z6dik a megfelelésrél (BO9 IT
kockdzatértékelés).

e Gondoskodik az események nyomon kdvethetdségérdl (B10 IT biztonsdgi események naploja).

e Biztonsagi esemény bekovetkezésekor gondoskodik a gyors és hatékony reagalasrol, ezt kovetGen
a biztonsagi esemény kezelésérdl. Az érintettek haladéktalan tajékoztatasardl (B10 IT biztonsdgi
események naploja).
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e Ha kilsds er6forrast vesz igénybe, akkor szerzédéses kotelemként gondoskodik a torvényben
foglaltak teljesiilésér6l. A szervezet vezet6je ebben az esetben is felel6s a meghatarozott
feladatokért, kivéve: ha jogszabdly altal kijelolt kdzpontositott szolgdltatot kell igénybe venni
(ebben az esetben a szolgaltatd felett feligyeletet gyakorlé miniszter a felelds).

e Megteszi az elektronikus informacids rendszer védelme érdekében felmeriil6 egyéb sziikséges
intézkedéseket.

o A hatdsagok felé az ellenérzéshez lefolytatdsdhoz sziikséges feltételeket biztositja.

2.4.2. Az elektronikus informaciés rendszerek biztonsagaért felelés személy

Az elektronikus informacios rendszerek biztonsagaért felel6s személyt (tovabbiakban: IBF) a szervezet
vezetGje nevezi ki (BO4 IT Biztonsdgi Felel6s megbizdsa). Az IBF felel a szervezetnél el&forduld
valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolddo feladat ellatasaért. Ennek
korében:

o Aszervezet vezetdjének kozvetlen adhat tajékoztatast, jelentést.

e Gondoskodik a szervezet elektronikus informdcids rendszereinek biztonsagaval Gsszefiiggd
tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérdl és fenntartasarol.

o Elvégzivagy iranyitja a fenti tevékenységek tervezését, szervezését, koordinalasat és ellendrzését.

o ElGkésziti a szervezet elektronikus informacids rendszereire vonatkozd Informdcidbiztonsagi
Szabalyzatot (IBSZ, azaz e szabalyzat).

e Meghatarozza a rendszerek biztonsdgi beallitasaival kapcsolatos elvardsokat, jogokat,
feladatokat.

e Véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl a szervezet e
targykort érintd szabalyzatait és szerzédéseit.

e Biztositja a 2013. évi L. torvény és a 41/2015. (VII. 15.) BM rendelet szerinti kovetelmények
teljesulését.

Az elektronikus informacids rendszer biztonsagaért felel6s személy e torvény hatdlya ala tartozd
barmely elektronikus informacios rendszerét érint6 biztonsagi eseményr6l koteles tdjékoztatni a
Szervezet vezetGjét és a jogszabdlyban meghatarozott szervet.

Az elektronikus informaciés rendszer biztonsagdért felel6s személy szervezeti vezetSi tamogatassal
biztositja az e szabdlyzatban meghatarozott kovetelmények teljesiilését. A szervezet valamennyi
elektronikus informacids rendszerének a tervezésében, fejlesztésében, I|étrehozasaban,
Uzemeltetésében, auditalasdaban, vizsgalataban, kockazatelemzésében és kockazatkezelésében,
karbantartasaban vagy javitasaban kézremdkodik.

Ha a szervezet az adatkezelési vagy az adatfeldolgozdsi tevékenységhez kozrem(ikod6t vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagaért felel6s személy jogosult a kozremkoddsktsl
a biztonsagi kovetelmények teljesiilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében a
kovetelményeknek valé megfelel6ség aldtamasztasahoz sziikséges bekérni a kozrem(ikoddi
tevékenységgel kapcsolatos adatot, illetve az elektronikus informacidés rendszerek biztonsdga
targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informacids rendszer biztonsdgdért felel6s személy e szabadlyzat szerinti feladatai és
felelGssége mas személyre nem atruhazhaté.
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2.4.3. Egyéb szerepkorok

2.4.3.1. Honlap tartalom kezeld

Csanytelek K6zség honlapjanak tartalomkezelését kiilsés vallalkozd végzi szerz6dés alapjan.

A jogszabaly altal elGirt kotelez6en nyilvanos kozadatokat - valtozas esetén - a kdzzétételi egységekhez

rendelt Ggyintéz6 vagy irodavezet6 tovabbitja elektronikus levélben az erre felhatalmazott

publikdldhoz.

2.4.4. Uzemeltet6i csoport/iizemeltetok, informatikus

Feladatuk az informatikai infrastruktiura tzemeltetése, fejlesztése és biztonsagos miikodésének

elGsegitése.

felel6s a szerverek és a rajtuk futd alapszoftverek, operacids rendszerek, szolgaltatasok,
adatbazis-kezelGk, fajl- és nyomtatdszerverek mikodtetéséért

felelds a Szervezet mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett
adatok biztonsagos taroldsdaért, a sziikséges visszaallitasokért

felel6s a standard felhasznaldi alkalmazdskornyezet és az altala nyujtott szolgaltatdsok és
segédalkalmazasok, tovabba a raépilé altalanos irodai alkalmazdsok komponensei, tovabba a
Szervezet felhasznaloi kornyezetében mdr megszokott altalanos alkalmazasok és felhasznaloi
segédprogramok, valamint a halézati nyomtatdk mikodtetéséért

felel6s az aktiv és passziv halézati eszk6zok miikodtetéséért, rendelkezésre allasaért

felel6s az adatbazisban tarolt adatok és szoftverek rendelkezésre allasaért, a hozzaférsk
adminisztralasért.

2.4.5. Felhasznalok

A Szervezeti rendszerek nem Uzemeltetdi csoportban lévé felhasznaloi.
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Ismerniiik kell az Informacidbiztonsagi Szabdlyzatban szereplé elGirdasokat, illetve azokat
maradéktalanul be kell tartani.

Rendelkezniik kell az altaluk Uzemeltetett berendezésekre és szoftverekre vonatkozd
elGirasokkal, illetve ismernitk kell azok tartalmat.

Tevékenységiik megkezdésekor ellendrizni kell, hogy az dltaluk hasznalt eszkdzok tizemképesek-e
és azok beallitasa az elGirasoknak megfelel6-e.

Kotelesek figyelemmel kisérni az altaluk haszndlt berendezések és szoftverek allapotat és az
esetleges meghibasodast vagy helytelen m(ikodést azonnal jelezni kell a kdozvetlen vezetének.
Munkdjuk sordn figyelni kell arra, hogy illetéktelen személyek lehet6leg ne tartdzkodjanak az
adat/informacio feldolgozdsa soran a helyiségben.

Tevékenységiik befejezésekor a haszndlt programokbdl szabalyszerten ki kell [épni.

Haldézati informacid igénybevételét kovetSen a haldzatbdl szabalyosan ki kell 1épni.

A berendezést sziikség esetén az elGirasoknak megfelelGen le kell allitani, illetve dramellatasat
meg kell szlintetni.

A helyiséghdl utolsdként vald tdvozaskor meg kell gy6z6dni a helyiség biztonsagos lezardsardl.
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2.5. A vezetoség elkotelezettsége, a pénziigyi eréforrasok biztositasa

A Szervezet vezetGsége elkotelezett az informacidbiztonsag menedzselése irant. Ennek megfeleléen

- Azinformdcidbiztonsdg ugyének szilkséges mértékd publicitdst biztosit a Szervezet keretein beliil,
s gondoskodik a munkatdrsak megfelel6 felvildgositasarol, tdjékoztatasardl, oktatdsardl;

- Aszikséges anyagi, human és technikai er6forrasokat biztositja;

- Beruhdazasok, beszerzések soran tervezi az Informaciobiztonsagi stratégia megvaldsitasahoz
sziikséges forrasokat, dokumentalja e kovetelmény ald esé kivételeket;

- Azinformacidbiztonsag iranyitasara felelgst delegal és ruhaz fel a sziikséges jogokkal;

- Gondoskodik a Biztonsagi dokumentacidkban szerepl6k betartdsarol, auditot folytat le (B11 IT
Biztonsdgi auditjelentés) és be nem tartas esetére szankcidkat hataroz meg illetve foganatosit a
koztisztviselGkre vonatkozd torvények (2011. évi CXCIX. tv. a kozszolgalati tisztviselSkrél, 31/2012
(1. 7.) Korm. rendelet a kdzszolgalati tisztvisel6kkel szembeni fegyelmi eljarasrél) szerint;

- Tamogatja az Gzemeltet6 és a fejleszté irdnyu torekvéseket.

Mivel a Szervezeti informacidvagyon biztonsaga nem kizarélag az annak kezelésével megbizott
személyek feladata és felelGssége, ezért a vezetdség elvdrja, hogy a Szervezet minden dolgozdja és
szerz6déses partnere sajatjanak tekintse az informdcid biztonsagdnak tgyét, s azt kiilon utasitas nélkil
tdmogassa feladatdn és hataskorén beldl.

2.6. Az IBSZ jogi hattere

- 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informdciébiztonsagarol

- 2015/41. szama BM rendelet - az allami és o©nkormanyzati szervek elektronikus
informaciobiztonsagardl szold 2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi,
valamint biztonsagos informaciés eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kovetelményeir6l

- 257/2016. (VIIl. 31.) Kormanyrendelet az nkormanyzati ASP rendszerrél

2.7. Kapcsolodo szabalyozasok

Nincsenek.

3. ADMINISZTRATIV VEDELMI INTEZKEDESEK

3.1. Informatikai biztonsagpolitika

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagpolitikat (a tovabbiakban IBP),
(BO6 Informdcidbiztonsdgi Politika) melyben meghatarozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsdagi alapelveket és megfelel6ségi kovetelményeket, valamint bemutatja a vezetd
beosztasu tagjainak elkotelezettségét a biztonsdgi feladatok irdnyitdsa és tdmogatdsa irant.
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Az IBP fellilvizsgalata és esetleges frissitése évente, vagy az elektronikus informacids rendszert érintd
valtozasok esetén, illetve jogszabaly valtozas esetén esedékes.

Felel6s: a Szervezet vezetdje

3.2. Informaciobiztonsagi stratégia

A Szervezet megfogalmazza és kihirdeti az Informacidbiztonsdgi stratégiat (a tovabbiakban IBS),
(BO5 Informdciobiztonsdgi Stratégia) amely meghatdrozza a biztonsdgpolitikai célok megvaldsitasanak
modszerét, eszkdzrendszerét, Utemezését. Az IBS illeszkedik a Szervezet mds stratégidihoz, igy
kiilonosen a koltségvetési és humaner6forrds tervezéshez, fejlesztéshez, jov6képhez, illetve a
m(ikodtetett minGségiranyitdsi, vagy informdcidbiztonsdg-iranyitdsi rendszerekhez.

Az IBS fellilvizsgalata és esetleges frissitése évente, vagy az elektronikus informdcios rendszert érinté
valtozasok esetén, illetve jogszabaly valtozas esetén esedékes.

Felel6s: a Szervezet vezetdje

3.3. Az elektronikus informacios rendszerek nyilvantartasa

A Szervezet az elektronikus informacidés rendszereir6l nyilvantartast vezet (B12 IT leltdr).
A nyilvantartdst elektronikus formdban vezeti, és gondoskodik azok naprakészségérél.

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

= annak alapfeladatait;

- arendszerek altal biztositando szolgaltatasokat;

- az érintett rendszerekhez tartozo licenc szamot (amennyiben azok a Szervezet kezelésében
vannak);

- arendszer felett felligyeletet gyakorld személy személyazonosité és elérhet&ségi adatait;

- a rendszert szallité, fejleszt6 és karbantartd szervezetek azonositd és elérhetGségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté személyeinek
személyazonosito és elérhetségi adatait.

A kiilonboz6 adatokat nem sziikségszer(ien egy nyilvantartdsban kell tarolni, hanem logikus mdédon
szétvalaszthatoak. Az adatok feltoltésér6l mindig az adott rendszerrel kapcsolatos feladatot elvégzd
informatikus gondoskodik.

Minden rendszereszkozt a beszerzéssel egyidejlileg fel kell venni a nyilvantartasba! A nyilvantartasbol
rendszereszkozt kivenni csak annak selejtezésekor lehet.

3.3.1. Elektronikus informacios rendszerelem leltar

A Szervezet az elektronikus informacids rendszerének elemeir6l elektronikus formdaban vezetett
nyilvantartast vezet, mely az elektronikus informaciés rendszer hatokorébe esd valamennyi hardver-
és szoftverelemet tartalmaz. Rendszeres felllvizsgdlatokkal gondoskodni kell arrél, hogy a
nyilvantartds mindig naprakész legyen, pontosan tiikrozze az elektronikus informdacios rendszer
aktudlis allapotat. (B12 IT leltdr)

Felelds: Rendszergazda
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3.4. Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabdl a Szervezet kezelésében 1év6 elektronikus formdban tarolt
informacidkat, eszkozoket, er6forrasokat és szolgaltatdsokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre alldsa szempontjabdl 1-t6l 5-ig terjed6 skdldan — a kockazat
novekedésével ardnyosan novekvs - biztonsagi osztalyokba kell sorolni. A besorolas eredményét
melléklet formaban rogziteni kell az Informacidbiztonsagi Szabalyzatban is. (B12 IT leltdr)

A besorolast minimum 2 évente, vagy az elektronikus informacios rendszereket érint6 valtozasok utdn,
illetve jogszabaly valtozas esetén feliil kell vizsgalni és szilkség esetén ismételten el kell végezni.

3.5. Az elektronikus informaciobiztonsiggal kapcsolatos engedélyezési eljaras

Az Uj belép6 munkatarsak a belépéskori oktatds (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirasa utan kaphatnak hozzaférést a
rendszerekhez. A belép6 munkatars Gj hozzaférési jogkorét, illetve nem Uj belépé munkatdrs
hozzaférési jogkor valtoztatasat a felettes vezet6je hatdrozza meg.

A  meghatdrozas soran az érintett vezet6 a BI15 Hozzdférések igénylése és letiltdsa
formanyomtatvanyon Osszegzi az dltala szilkségesnek tartott hozzaféréseket és azokat jovdhagyatja a
szervezet vezetGjével. Amennyiben a szervezet vezetGje nem jarul hozzd a kért jogosultsagok
kiaddsahoz, ugy az ahhoz valé hozzéférést megtilthatja, de ezen dontését indokolnia kell az igényl6
felé, aki az IBF dontését kérheti a jogosultsdg kiaddsanak kérdésében.

A jovahagyott formanyomtatvanyt az igényl6 vezetd tovabbitja az érintett rendszer adminisztrdtora
felé, akinek felelGssége, hogy csak a jovdhagyott jogosultsagokat allitsa be. A rendszergazdanak tilos
az engedélyben nem szerepl6 jogosultsdgokat beadllitania. A bedllitdsok megfelel§ségét
szuroprébaszeriien az IBF ellendrizheti.

Amennyiben az informacid biztonsagi szabalyozdsban, feladat és felel6sségi koroket érint6 valtozasok
kovetkeznek be, Ugy a valtoztatasokat vezetdi jovdhagyas utan at kell vezetni a munkakori leirdsokba
és azokat aldirdssal érvényesittetni az érintettekkel. Amennyiben a mdédositott munkakori leirasokkal
kapcsolatban az érintett munkavallaloknak észrevétele van, azt az IBF felé tehetik meg.

Amennyiben a valtozasok vallalkozoi szerz6déseket érintenek, Ugy a Szervezet vezetése kezdeményezi
az érintett vallalkozdi szerz6dések modositasat, illetve kiegészitését a biztonsagi kdvetelményeknek
megfelelGen és menedzseli a szerz6dések mddositasat és azok aldirassal torténd érvényesitését.

Uj munkakorok kialakitasa soran a Szervezet vezet6je tdjékoztatja az IBF-et a munkakér feladatairol és
tervezett jogosultsagairol. Az IBF javaslattal élhet a munkakor feladatainak biztonsagi vonatkozasait
illetéen.

3.6. Biztonsagtervezési eljarasrend

A Szervezet:

- megfogalmazza, a Szervezetre érvényes kovetelmények szerint dokumentadlja, és a munka- és
feladatkorik miatt érintettek szamara kihirdeti a biztonsagtervezési eljarasrendet mely a
biztonsagtervezési szabalyzat és az ehhez kapcsolddé ellenbrzések megvaldsitasat segiti els;
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- a biztonsagtervezési eljarasrendben, vagy mas bels§ szabalyozasdban meghatdrozott
gyakorisaggal felllvizsgdlja és frissiti a biztonsdgtervezési eljarasrendet.

Biztonsagtervezési szempontbdl a Szervezet az aldbbi idGszakokat definidlja az informdcios rendszerek
életciklusanak tekintetében:

- kovetelmény meghatdrozas;

- fejlesztés vagy beszerzés;

- megvalodsitds vagy értékelés;

- lzemeltetés és fenntartas;

- kivonds (archivélds, megsemmisités).

A rendszerbiztonsag tervezésekor a Szervezet az informacids rendszerek valamennyi életciklusdra
vonatkozoan szem el6tt tartja a BO6 Informdciobiztonsdgi Politika megfogalmazott célokat és
kovetelményeket, valamint a gydartdi és iparagi elSirasokat, ajanlasokat.

ASzervezet vezetGje évente legaldbb egyszer fellilvizsgélja és frissiti a biztonsagtervezési eljarasrendet.

3.7. Rendszerbiztonsagi terv

A Szervezet az elektronikus informdciés rendszeréhez rendszerbiztonsagi tervet készit
(B17 Rendszerbiztonsdgi terv), amely:

- 0sszhangban all szervezeti felépitésével vagy szervezeti szint( architekturajaval;

- meghatarozza az elektronikus informaciés rendszer hatokorét, alapfeladatait (biztositandd
szolgaltatasait), biztonsagkritikus elemeit és alapfunkcioit;

- meghatdrozza az elektronikus informdacids rendszer és az altala kezelt adatok jogszabdly szerinti
biztonsagi osztalyat;

- meghatarozza az elektronikus informacids rendszer m(ikodési korilményeit és mas elektronikus
informacios rendszerekkel valé kapcsolatait;

- a vonatkozd rendszerdokumentacié keretébe foglalja az elektronikus informdciés rendszer
biztonsagi kovetelményeit;

- meghatarozza a kovetelményeknek megfelel§ aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bbvitéseket, végrehajtja a jogszabaly szerinti biztonsdgi feladatokat;

- gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és szerepkdrdkben
dolgozék megismerijék (ideértve annak valtozasait is);

- bels6 szabalyozasaban, vagy a rendszerbiztonsdgi tervben meghatdrozott gyakorisaggal
felulvizsgalja az elektronikus informacids rendszer rendszerbiztonsagi tervét;

- frissiti a rendszerbiztonsagi tervet az elektronikus informdcids rendszerben vagy annak
Uzemeltetési kornyezetében tortént valtozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

- elvégzi a sziikséges bels6 egyeztetéseket;

- gondoskodik arrél, hogy a rendszerbiztonsdgi terv jogosulatlanok szamdra ne legyen
megismerhetd, médosithato.

Ha egy adott informacids rendszer jelentésége nem indokolja, vagy a jog, szabdlyozasi, lizemeltetési
korulmények nem teszik lehet6vé a Szervezet vezetGje az IBF egyetértésével eltekinthet az adott
rendszerre vonatkozd rendszerbiztonsagi terv készitésétdl.
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3.8. Személyi biztonsag

A hozzaférési jogosultsagot igényl6 felhaszndléval szembeni elvardsokat, a ra vonatkozo szabdlyokat,
felel6sségiiket az adott rendszerhez kapcsolodd kotelez6 vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentacio tartalmazza. A hozzaférés engedélyezése el6tt
a hozzaférési jogosultsagot igényl§ személynek irdsbeli nyilatkozatott kell tennie arrél, hogy az érintett
rendszer hasznalatahoz kapcsol6dd, ra vonatkozd biztonsdgi szabalyokat és kotelezettségeket
megismerte, sajat felel6sségére betartja.

3.9. Rendszer és szolgaltatas beszerzés

3.9.1. Beszerzési eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentadlja, valamint a
szervezeten belul kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljdrdsrend), mely a
szervezet elektronikus informdaciés rendszerére, az ezekhez kapcsolddd szolgdltatasok és
informacios rendszer biztonsagi eszkdzok beszerzésére vonatkozd szabalyait fogalmazza meg
(akar az altalanos beszerzési szabdlyzat részeként), és az ehhez kapcsolddo ellenGrzések
megvaldsitasat segiti el;

- a beszerzési eljarasrendben, vagy mds bels6 szabdlyozasaban meghatdrozott gyakorisaggal
fellilvizsgdlja és frissiti a beszerzési eljarasrendet.

3.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszk6zok kiilonb6z6 beszerzési eljardasmaddjainak alkalmazasanal fokozottan szem el6tt
kell tartani, hogy a szoban forgd eszkoz megfeleljen a jelen szabdlyzatban rogzitett
Informdciobiztonsagi kovetelményeknek.

A Szervezet az elektronikus informdciés rendszereinek teljes életutjan, azok minden életciklusaban
figyelemmel kiséri Informacidbiztonsagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az Informacidbiztonsagi el6irdsokat, ajanldsokat. A Szervezet a
fejlesztési életciklus egészére meghatdrozza és dokumentalja az informacidbiztonsagi szerepkoroket
és felel6sségeket, valamint a szervezetre érvényes szabdlyok szerint kijeloli az ezen szerepkoroket
betolts, felelés személyeket.

Az informatikai Uzemeltetés az daltala kiadott/telepitett informatikai eszk6zokrél (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verziokovetés) naprakész nyilvantartdst vezet (B12 IT leltdr).

4. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozo rendelkezésekre, valamint arra,
hogy e fejezet rendelkezései az adott létesitmény bdrki dltal szabadon Idtogathatd, vagy igénybe
vehetd tertiileteire nem vonatkoznak.

18



¥ Csanyteleki Polgarmesteri Hivatal BO7 Informacidbiztonsdagi szabalyzat

4.1. Fizikai védelmi intézkedések

4.1.1. Fizikai védelmi eljarasrend

A fizikai és kornyezeti biztonsdgra vonatkozé évintézkedések a Szervezeti rendszereknek helyet add
létesitmények, a rendszer erdéforrasok és a mi(ikodést biztosité alapszolgdltatasok védelmével
kapcsolatban fogalmaznak meg szabalyokat annak érdekében, hogy a szamitastechnikai szolgaltatasok
megszakadasat, eszkozok ellopasat, a fizikai karokozast, az informaciok jogosulatlan felfedését, a
rendszer sértetlenségének elvesztését megakadalyozzak (B19 Fizikai védelmi eljdrdsrend).

A Szervezeti szamitdgépeket és adathordozokat lopds, rongalds, megsemmisiilés ellen értékaranyos
modszerekkel és eljarasokkal védeni kell (él6er6s védelem és fizikai védelem — rdcsok, ajtdk,
riasztoberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyeget6 tlizek megelGzése és
elhdritdsa a B20 Tiizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturdlis gyengeségek és hianyossagok kivédése érdekében az egyes rendszerek
rendelkezésre dllasi biztonsagi osztdlyba soroldsa utan gondoskodni kell a megfelel§ infrastruktura
biztositasardl. llyenek lehetnek a kdvetkez6k: sziinetmentes daramelldtds, h6mérséklet és paratartalom
szabalyozo rendszer, beléptet6 rendszer stb.

A Szervezet informatikai rendszeréhez nem a Szervezeti infrastrukturdjahoz tartozd
(pl.: magdantulajdont) szdmitastechnikai, kommunikdcids vagy multimédias berendezést vagy
adathordozot kapcsolni tilos! Amennyiben Szervezeti érdekbél szilkséges ilyen eszkéz hasznalata, Ggy
a feladat csak a Szervezet vezet6jének, vagy az IBF-nek az engedélye alapjan, az Uzemeltet6i csoport
bevondasaval, dokumentaldsi kotelezettség mellett végezhet6 el (B21 Idegen eszkéz haszndlatdnak
engedélyezése).

A Szervezet tulajdonaban 1év6, vagy bérelt behozni/kivinni szandékozott szamitdstechnikai
berendezések mozgatdsa (Szervezetbe behozatala, kivitele, pl.: javitds céljdbol, mobil egységek,
laptop) Szervezeti céllal lehetséges, amelyet az IBF vagy a Szervezet vezet6je engedélyezhet
(B22 IT eszkoz  kiviteli-behozatali engedélye). Ezeket az eseteket dokumentdlni kell. Nem kell
alkalmanként dokumentdlni a személyes hasznalatra, név szerint, tartésan atadott eszkozok
mozgatdsat (pl.: Szervezeti laptopok, telefonok stb.) (B28 IT eszk6zék haszndlatba addsa és
visszavétele).

A javitas céljabol a Szervezetbdl kikerul§ eszkdzok esetében biztositani kell, hogy a Szervezet altal
kezelt adatok ne keriljenek ki. Olyan meghibdsodott eszk6zok (pc, mobil eszk6zok, szerverek stb.),
amelyekben az adathordozdk védendd adatokat tartalmazhatnak nem kivihetéek az adathordozo
alkatrésszel. Ebben az esetben az adathordozot (mereviemez, statikus memoria egység stb.) a javitas
idejére cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a
mikodéshez, akkor az eredeti adathordozd és cserealkatrész nélkiil kell javitasi célbdl kivinni a
Szervezetbdl. Az eredetileg hasznalt adathordozét a javitas utdn vissza kell helyezni az eszk6zbe, vagy
arrél az adatokat az Uj eszkozre at kell tenni. Amennyiben az eredeti adathordozé alkatrész nem kerdil
vissza az adott eszkdzbe, Ugy az adathordozdt a szabalyzat 4.4 Adathordozok védelme fejezetében
meghatarozottak szerint kell kezelni.
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4.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A Szervezet székhelyén 3 biztonsagi zona van elkiilonitve:

- 1.zdna: folyoso

- 2.zbna: irodak, targyaldk —az 1. zonan beliil helyezkedik el (a bejutds kulccsal lehetséges)

- 3. zona: jegyzGi titkarsag/szerverszoba — a 2. zonan belil helyezkedik el (a bejutds kulccsal
lehetséges)

Az elektronikus informacids rendszereknek helyt ado létesitményekbe belépésre jogosultakrdl a
Szervezet nyilvantartdst vezet a B23 Belépésre jogosultak listajan.

Az Uj belépd munkatdrsak kulcsokat/kartydkat csak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi
terv és napld), a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utan kaphatnak. A belépd
munkatdrs Uj belépési jogosultsagait, illetve nem Uj belépé munkatdrs belépési jogosultsagainak
vdltoztatasat az érintett teriilet vezetGje hatarozza meg. A meghatdrozdas soran a teriilet vezet§je a
B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon O0sszegzi az altala sziikségesnek tartott
belépési jogosultsagokat és azokat jévahagyatja a Szervezet vezetGjével.

A jovahagyott formanyomtatvany tovabbitasra keriil a kulcsok/azonositd kartyak kiosztasanak felelgse
felé, akinek felelGssége, hogy csak a vezetdség altal jovahagyott jogosultsagokat allitsa be, csak a
megfelel6 kulcsokat adja ki. Amennyiben felmeril a jovdhagyds hiteltelenségének gyanuja, Ggy azt
koteles a kulcskiadas el6tt igazolni a vezetdség megkérdezésével.

Azon helyiségek kijeldlése, illetve kialakitdsa soran, amelyekben a Szervezet kiemelt fontossagu
kiszolgald szamitdgépei (szerverei) keriilnek elhelyezésre, kilonos figyelmet kell forditani a fokozott
biztonsagra.

E helyiségek (szerverszoba) kdzelében nem lizemelhet tliz- és robbanasveszélyes raktar. E helyiségben
lehet&ségekhez képest tiizjelzé rendszert kell kiépiteni, amelynek lizembiztonsagat az elGirasoknak
megfelel6en id6szakosan ellendrizni kell.

A belépésre jogosultak listdjat mindig naprakészen kell tartani (B23. Belépésre jogosultak), akinek a
belépése mar nem indokolt el kell tavolitani a listdrél, a belépési jogosultsagot igazold
dokumentumait/eszkozeit vissza kell vonni.

4.2. Szervezeti és személyzeti szabalyok

Minden a személybiztonsaggal kapcsolatos eljaras vagy elvdrds kiterjed a Szervezet teljes személyi
allomanydra, valamint minden olyan természetes személyre, aki a Szervezet elektronikus informacids
rendszereivel kapcsolatba keril, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informdcios rendszereivel tényleges, vagy feltételezhet6 kapcsolatba keriil6 személy nem a Szervezet
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képezd jogviszonyt megalapozd
szerz6dés, megallapodas, megkotés sordn kell, mint kotelezettséget érvényesiteni (ideértve a
szabalyzatok, eljdrasrendek megismerésére és betartasdra iranyuld kotelezettségvallalast, titoktartasi
nyilatkozatot).
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4.2.1. Felvételi eljaras soran kivetendé szabalyok, személyes kovetelmények

A Szervezet meghatdrozza a felvételi eljaras sordn kovetend6 szabdlyokat (B26 Felvételi eljdrdsrend),
személyes kovetelményeket. A kovetelményeket a Munkakari leirdsokban rogziti.

4.2.2. Képzési eljarasrend

A felhaszndléi allomanyt az informatika biztonsag megvaldsitasa érdekében munkakoriknek
megfelel6en képezni kell, a fejleszt6i, lizemeltet6i allomanynak pedig folyamatosan szinten kell
tartania, és fejlesztenie kell az informatikdval és informatikai biztonsdggal kapcsolatos ismereteit.
A felhasznaldi személyi dllomanyt naprakészen képezni kell Gj rendszerek bevezetésekor.
A Szervezetben alkalmazott Uj dolgozét - vezetGje kérése alapjan- soron kiviil ki kell oktatni a rendszer
hasznalatarol.

A kovetelmények és a ténylegesen rendelkezésre alld eréforrasok 6sszevetése alapjan évente Oktatasi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Ez tartalmazza a sziikséges oktatasban résztvevgk
korét, az oktatas/képzés témakaorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mingségi, kornyezeti, a munkahelyi egészségvédelmi és biztonsdgi, illetve az informacidbiztonsagi
célok kapcsan megfogalmazott, a jov6ben elvart kompetenciakat.

Az elz6eken tulmenden a Szervezet nyitott munkatdrsainak egyéni teljesitményét javitd igények
tekintetében is, és ezért — eseti elbirdlds alapjan — figyelembe veszi a vezetSk és a beosztottak sajat

< re s

Az oktatds mellett a teljes felhasznaldi allomannyal ismertetni kell az IBSZ elGirdsait. A felhasznaldk
nyilatkozatot adnak arrél, hogy az ismertetés megtortént, a szabdlyzatban foglaltakat megértették, és
azokat maradéktalanul betartjak (B02 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl).

4.2.3. Biztonsag tudatossag képzés

A Szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd
fenyegetések felismerésére, az alapvet6 biztonsagi kovetelményekrdl tudatossagi képzést nyujt az
elektronikus informacids rendszer felhasznaldi szdmara:

- azuj felhasznalok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és naplo);

- amikor az elektronikus informacids rendszerben bekdvetkezett valtozas sziikségessé teszi;

- illetve a felhaszndldi személyi dllomdanyt legaldabb évente informatikai és IT-biztonsagi képzésben,
ismeret-felfrissitésben kell részesiteni (BO8 IT biztonsdgi oktatdsi terv és napld).

4.2.4. Fegyelmi intézkedések

A biztonsagi el6irasokat megsértSkkel szemben fegyelmi eljards indul. Fegyelmi eljarast az érintett
munkavallalé kozvetlen vezetGje, az IBF, és a Szervezet vezetGje kezdeményezhet irdsban (B27 IT
biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzékényve). A kezdeményezésnek tartalmaznia kell:

- A Fegyelmi eljarast kezdeményez6 nevét, beosztasat

- AvaldszinGsithetd fegyelmi vétséget elkovetd (érintett) nevét, beosztasat
- Azészlelés idejét, modjat

- Afegyelmivétség elkdvetésének idejét, mddjat, korilményeit
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- Akeletkezd karok és egyéb kovetkezmények kifejtését
- Akezdeményezés idejét

A Szervezet vezetGje a kezdeményezést elbiralja, melyrdl értesitést killd a kezdeményezének és az
IBF-nek. Kitlzi tovabba a fegyelmi eljaras feltaréd megbeszélésének id6pontjat és meghatarozza az azon
résztvevs személyek korét.

A fegyelmi eljards az aldbbi szakaszokra tagolodik:

- Feltaré megbeszélés
- Adatgydjtés, adatértékelés
- Z3rd megbeszélés

A feltaré megbeszélésen jelen van:

- ASzervezet vezetGje

- Azeljarast kezdeményezd

- Azeljarasban érintett személy

- Az IBF, amennyiben biztonsagot érint6 fegyelmi vétségrdl van szd
- Az eseményben érintett egyéb személyek

- Azok, akiket erre a megbeszélésre a Szervezet vezet6je meghiv.

A feltdré megbeszélést a Szervezet vezetSje vezeti. A megbeszélés sordn az eljarast kezdeményezé
személy felvazolja az dltala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés soran a kezdeményezd
személynek prezentalnia kell az esemény begyljtott bizonyitékait, illetve meg kell neveznie azokat a
személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgaltatni.

Ezt kbvetGen a fegyelmi eljardsban érintett személy reagdl a kezdeményezd személy altal felvazoltakra.
Ennek soran meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményez6nek nincs lehet6sége azonnali
interakcidkra. A Szervezet vezetGjének feladata és felel6ssége, hogy biztositsa az érintettnek a teljes
kifejtés lehet6ségét. Ezt kovetSen a jelenlévék véleményezik, megvitatjdk a helyzetet. A feltard
megbeszélésrél jegyz6konyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyz6konyve)
kell késziteni, mely tartalmazza:

- Afegyelmi eljards kezdeményezésének hivatkozasi szamat

- Afegyelmi eljarason jelenlévéket

- Afegyelmi eljaras lefolytatasanak idejét, helyét

- Afegyelmi eljarason elhangzottakat, meghivatkozva a személyt

Amennyiben sziikséges a feltaré megbeszélést kovetSen ujabb adatok begyljtése kezdeményezhetd
az esetleges tisztdzatlan korlilmények tisztazasara. A rendelkezésre allé adatok alapjan az eljarast
vezetd dontést hoz a fegyelmi eljards targyat képezd témaban, mely sordn allasfoglaldst alakit ki azt
illetéen, hogy:

- Afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg

- Kik érintettek a fegyelmi vétségben, kik felel§sok annak megvaldsulasaban és milyen mértékben

- A meghatdrozott felel6sségek milyen szankcionalasi eljarast vonnak maguk utan

- Szikséges-e a biintetGjogi felel6sségeket vizsgalni, s ha igen, azt mi modon kezdeményezi a
Szervezet
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A zard megbeszélésen részt vesznek:

- ASzervezet vezetbje

- Azeljarast kezdeményez6

- Azeljarasban érintett személy

- Az IBF, amennyiben biztonsagot érintd fegyelmi vérségrél van szo
- Azok, akiket erre a megbeszélésre a Szervezet vezet6je meghiv.

A zaré megbeszélésrél jegyz6konyv késziil, mely tartalmazza:

- Afegyelmieljaras kezdeményezésének hivatkozasi szamat;

- Afegyelmieljardson jelenlévéket;

- Afegyelmi eljards lefolytatdsanak idejét, helyét;

- ASzervezet vezetGje allasfoglaldsat a fentiekben részletezett kérdésekben.

A jegyz6konyvrél masolatot kap az érintett személy, az eredetit pedig a Szervezet 6rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a Szervezet vezet6jének allasfoglaldsdara alapozva a sziikséges teendGk
meghatdrozasra keriilnek, kijelolik azok elvégzésének felelGseit és az elvégzés hataridejét. Ezen
feladatokat a fegyelmi eljards jegyz6konyvére kell felvezetni jegyz6konyvet (B27 IT biztonsdgi fegyelmi
eljdrds kezdeményezése és jegyzékényve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informdciébiztonsagi szabalyokat nem a Szervezet személyi allomanyaba
tartozo személy sérti meg, Ugy a Szervezet érvényesiti a vonatkozd szerz6désben meghatdrozott
kovetkezményeket, megvizsgalja az egyéb jogi lépések fennallasanak lehet6ségét, sziikség szerint
bevezeti ezeket az eljardsokat. '

4.2.5. Eljaras a jogviszony megsziinésekor

A munkavallalé jogviszonyanak megszlinése esetén a munkavallalé felettes vezetGje gondoskodik a
kilépé informdcids rendszerrel vagy annak biztonsagdval kapcsolatos feladatainak ellatdsarol a
jogviszony megsz(inését megel6z6en. A jogviszony megszlinésekor a jogviszonyt megsziintet személy
gondoskodik arrdl, hogy a kilépd esetleges elektronikus informacios rendszert, illetve abban tarolt
adatokat érint6, elektronikus informdcidbiztonsagi szabalyokat sért6 magatartasat megel6zze
(hozzaférések megsziintetése, jogosultsagok visszavonasa).

A Szervezet a kilépd szamara igazolja, hogy a hozzaférési jogokat torolte, illetve a felhasznalo a
Szervezet felé elszamolt. A kilép6t tovabba tdjékoztatni kell az esetleg ra vonatkozd, jogi Uton is
kikényszerithet6, a jogviszony megsziinése utdn is fenndlld kotelezettségekr6l (B28 IT eszkézok
haszndlatba addsa és visszavétele).

A Szervezet meghatdrozott ideig megtartja maganak a hozzaférés lehetGségét a kilépd személy altal
kordbban hasznalt, kezelt elektronikus informacids rendszerekhez és szervezeti informaciokhoz.

4.3. Azonositas és hitelesités

Az elektronikus informacidos rendszer egyedileg azonositja és hitelesiti a szervezet felhasznaldit,
a felhasznaldk altal végzett tevékenységet.
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4.3.1. Azonositasi és hitelesitési eljarasrend

A Szervezetben alkalmazott informatikai rendszerekben felhaszndldi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakaddlyozdsa és az elszamoltathatdsag
megvaldsitasa érdekében.

Az alabbi kovetelmények szerint az azonositdsi folyamatban a felhaszndlé megadja azonossagat a
rendszer felé, melyre a felhasznaldi azonosito szolgal.

A hitelesités a felhasznald allitélagos azonossagdnak a bizonyitasara szolgdl. A Szervezet informatikai
rendszereiben legalabb tudas alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz vald
hozzaférés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, modositas,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkozok kezelésére, az azonositas és hitelesitési folyamatra az
alabbi altalanos szabalyokat minden rendszerben/alrendszerben be kell tartani:

- A Szervezet kijelolt informatikusai gondoskodnak arrél, hogy a rendszerben szerepl6 minden
felhasznaldi azonositd valds, engedélyezett felhaszndléhoz tartozzon.

- A rendszergazdai feladatokat elldté személyek részére az adminisztrativ és a felhasznaldi
feladatok ellatasara kulon azonositot kell létrehozni, az adminisztratori azonositot csak
rendszergazdai feladatok ellatasara szabad hasznalni!

- A Szervezet kijelolt informatikusainak az azonositasi adatokat naprakészen kell tartani, az Uj
felhasznaldkat be kell vezetni a rendszerbe, a Szervezetbdl, szervezeti egységb6l, munkakorbdl
stb. eltavozott munkatdrsak jogait pedig vissza kell vonni.

- A hitelesitd eszk6zok személyre széléan keriilnek kiadasra és nyilvantartasra, igy kezelésukért,
hasznalatukért és tarolasukért a felhasznalok felelnek.

- A Szervezet informatikai rendszereihez hozzaférg felhasznaloknak egyedi médon azonositaniuk
kell magukat. Mds felhasznaldk azonositoinak hasznalata TILOS!

- Az azonosito/hitelesit§ eszkozoket TILOS masnak odaadni, a jelszavakat masnak atadni,
elmondani és/vagy leirni. A tiltas teljes mértékben vonatkozik arra az esetre is, hogy az egyedi
eszkozt/jelszét vezet6nek, rendszergazdanak, kilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

- Jelszdé hasznalata esetén a felhasznalod altal vélasztott jelszénak ,,megfeleld” biztonsagunak kell
lennie. A megfelel§ jelszavakra (legalabb) az alabbi kritériumok igazak (ezt technoldgiai
eszkozokkel bizonyos rendszerek kényszerithetik is):

= |egaldbb 8 karakter és nem csak kisbet(iket tartalmaz

= nem szOtari szo, illetve annak egyszer( kiegészitése, pl.: anna78
= nem egyszer( sorozat (pl.: 123456, abcdef, asdfghd, qwerty)

= tartalmaz szamokat, kis- és nagybet(ket

- Amennyiben egy Szervezeti munkaallomason tobb felhasznald is jogosult dolgozni, Ggy a feladat
elvégzése utan (miel6tt masik felhasznald a géphez hozzaférne) a rendrendszerbdl ki kell
jelentkezni!

- Megosztott, vagy csoport felhasznaldi fiokokhoz tartozo hitelesité eszk6zoket vagy adatokat a
csoport tagjainak valtozasa esetén vissza kell vonni, majd Ujra kell generalni az aktudlis allapotnak
megfelel6en.
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- A sajat egyéni munkaallomas idGleges elhagydsakor nem lehet a szamitogépet barki altal
hozzaférhetéen hagyni, védelmérdl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képernybvédelem stb.)!

- Afelhasznaldi jelszavakat 6 havonta meg kell valtoztatni.

A felhasznalo tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezet6 kezdeményezhet az
IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, Ugy azt a Szervezet kijeldlt munkatarsa lehetévé
teszi a kovetkez6 modon:

- rendszergazdai hozzaféréssel megvaltoztatja a felhasznald jelszavat

- majd a felhasznalé hozzaférésével végrehaijtja az engedélyezett feladatot

- amegvaltoztatott jelszot az illetékes kozvetlen vezetGje kapja meg

- ezt a felhasznald visszatérésekor az els6 rendszerbe lépéskor a felhaszndldnak meg kell
vdltoztatnia.

4.3.2. Azonositasra, hitelesitésre szolgalo eszkozok kezelése

Az azonositdsra, hitelesitésre szolgdlé eszk6zok kiadasa el6tt az azt végzé munkatars vagy szervezet:

- meghatdrozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat (pl. kezdeti jelszd), melyet az adott
rendszer telepitése sordn a végfelhaszndldnak meg kell valtoztatni.

- kiosztdskor ellenérzi az eszkdzt atvevd egyén, csoport, szerepkor vagy eszkoz jogosultsagat, illetve
biztositja a hitelesitésre szolgdld eszkoz tervezett felhasznalasanak megfeleld jogosultsagokat

- meghatdrozza a hitelesitésre szolgdld eszkdzok minimalis és maximalis hasznalati idejét, valamint
ismételt felhasznalhatésaganak feltételeit

- a hitelesitésre szolgdld eszkoz tipusra meghatdrozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkozoket

- dokumentdlja a hitelesitésre szolgdld eszkozok kiosztdsat, visszavonasat, cseréjét, az elvesztett,
vagy a kompromittalddott, vagy a sérilt eszkozoket

- megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedést6l és médositastol

- megkoveteli a hitelesitésre szolgdld eszkdzok felhaszndlditdl, hogy védjék eszkdzeik
bizalmassdagat, sértetlenségét

- lecseréli a hitelesitésre szolgald eszkodzt az érintett fiokok megvdltoztatdsakor.

Az elektronikus informdcids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat sordn,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhasznaldsatol.

A felhasznaldi azonositok/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittalédasat
azonnal jelezni kell a Szervezet vezetGje vagy az IBF felé. Elfelejtett jelszd esetében a rendszergazda Uj
kezdeti jelszét allit be, amelyet az els6 bejelentkezéskor meg kell valtoztatni. Azonositd
kompromittalddas esetén a kompromittdlt azonositohoz tartozod jogokat azonnal le kell tiltani, ebben
az esetben ki kell vizsgalni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF
engedélyével a rendszergazda a kompromittdlédott azonosité helyett az érintett felhaszndlénak a
munkajahoz sziikséges masik azonositot biztosit.
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A szerepkoroknek megfelels, leginkdbb az Uzemeltetéshez kothetd rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitasi jelszavakat tarolni kell a kovetkez6 modon:

- Minden ilyen jogosultsagi adatot (rendszer neve, hozzdférés mddja, felhasznaldnév, jelszd)
redunddnsan, 2 db kiilon adathordozéra mentve, megfelel titkositasu jelszotarold programban
rogzitetten, szerepkoronként kiilon adatbdzisban, melynek mester kulcsat (jelszavat) az
adathordoz6 mellett, szerepkordnként egy lezart, lepecsételt és legaldbb két jogosult személy
altal alairt boritékban kell tarolni.

- A boritékba az adatokat ugy kell elhelyezni, hogy azok ne legyenek ,atvilagithatéak”, felbontas
nélkiil ne legyenek olvashatdak. A boritékokra kivil ra kell irni az utolsé médositas datumat és a
megbontas okat (pl. audit, vagy pl. jogosult tavolléte miatti vezet§i bontds), ilyen eseteket
kovetGen a szerepkori jogosultaknak célszer( a jelszavakat lecserélni.

- Avaltoztatdst végz6 jogosult koteles a hasonld szerepkorleknek jelezni a véltoztatas tényét,
adattartalmat. Ha a szerepkoérhoz rendelt jogosult végez szabdlyzatban elGirt kotelezd
jelszévaltast (6 havonta) a tdrolt adatokban, akkor nincs sziikség boritékbontdsra.

- A Dboritékot zart biztonsagi szekrényben kell tarolni, az illetéktelen hozzaférést
megakadalyozando.

4.3.3. Szervezeten Kiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informdciés rendszer egyedileg azonositja és hitelesiti a szervezeten kiviili
felhasznaldkat, és tevékenységiiket.

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus
alairassal kapcsolatos nyilvantartasaban szerepl6 hitelesitésszolgaltatok dltal kibocsatott
tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznaldk hitelesitéséhez.

4.4. Hozzaférés védelem, jogosultsag kezelés

4.4.1. Hozzaférés ellenorzési eljarasrend

A Szervezet minden informatikai rendszerében, eréforrdsaival, szolgdltatasaival kapcsolatban, az adott
eszkoz, er6forrds, adat, dokumentumtar stb., biztonsagi osztalyatodl fliggden, a sziikséges és elégséges
ismeret elvének betartdsaval kell alkalmazni a hozzaférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatalya ald esé adatot, a kozponti informatikai rendszerben, a
kozponti logikai, fizikai rendszerek védelme alatt, kdzponti hozzaférés-védelmi és jogosultsag-kezelési
rendszer ellen6rzése mellett kell menedzselni az egyedi elszamoltathatdsag elvének érvényre
juttatdsaval. A hozzaférés-védelmi kovetelmények a Szervezet informatikai rendszereiben
alkalmazandd rendszertdl fiiggnek.

Az informacidkhoz vald hozzaférési lehetGséget (jogosultsagot) a felhasznald altal betoltott munkakor
(szerepkor) alapjan kell meghatdrozni (szerepkor alapu hozzaférés). A szerepkordk definidlasa a
Szervezet munkafolyamatain, szervezeti strukturajan, a hierarchikus és funkciondlis kapcsolatokon
alapul.

A Szervezetbe Gjonnan belépé felhasznalok informatikai rendszerhez torténé hozzaférését az erre
szolgdlo igénylGlapon (B15 Hozzdférések igénylése és letiltdsa) az érintett szervezeti egység vezetdje
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kezdeményezi. A felhasznaldi hozzéférést és az indokoltan kért jogosultsagokat a Szervezet
vezet§jének engedélye utdn a rendszergazda hozza létre, illetve adja meg.

A Szervezet informatikai rendszereiben m(ikodé szolgdltatasok (pl.: megosztott konyvtarak) esetén a
szolgdltatds inditasat engedélyez6 dokumentumban meg kell jeldlni a szolgaltatasért (logikailag)
felel6s vezet6t, és a szolgdltatds tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgaltatas
jellege alapjan a szolgaltatas jellemz&en valamelyik szakteriiletekhez kapcsolhatd (pl. gazdalkodasi
adatokrol szélo kimutatasok, pénziigy, személyligy stb.), ugy annak a teriiletnek a vezetGjét kell
szolgaltatds tulajdonosnak kijeldlni.

A szolgaltatds tulajdonos altal definidlt hozzaférés-védelem elve szerint a szolgaltatas tulajdonosa altal
meghatarozott szabalyok (engedélyezés) alapjan kell az adott szolgaltatashoz torténé hozzaférési
jogosultsagi kort kialakitani. A szolgdltatds tulajdonosa altal megfogalmazott szabalyok alapjan kell
bedllitani a megfeleld (pl.: konyvtdrak esetén: olvasas, irds, torlés; haldzati nyomtatd esetén:
hozzaférés) hozzaférési moédot. A jogosultsdgok bedllitasat az informatikai rendszerben az Uzemeltetdi
csoport végzi el.

A munkaallomasokon és a szervergépeken technikailag is korlatozni kell az ugynevezett alternativ
bootolasi lehet6ségeket (pl.: CD, DVD, USB, Ethernet stb.). Ezekre az eszkdzoket csak
Uzemeltetési / karbantartasi / javitasai célbdl lehet olyan rendszerrel miikddtetni, amely nem az
tzemszerlen ratelepitett operdciés rendszer.

A munkaallomasokon és szervereken telepitett szoftverek /alkalmazdsok és szakalkalmazdsok
esetében kiemelt figyelmet kell forditani az automatikusan létrejové felhasznaldkra, hozzaférésekre,
jogosultsagokra (administrator, guest, root, stb.), ezek kezdeti jelszavat meg kell valtoztatni és/vagy
zarolni kell a haszndlatat. Szintén kiemelt figyelmet kell forditani a ,teszt jelleggel” létrehozott
felhasznaldkra, hozzaférésekre. Ezeket a felhasznaldkat, hozzaféréseket, amikor hasznalatuk mar nem
sziikséges és indokolt meg kell sziintetni. Amennyiben a hozzaférések sziikségesek (pl.: valamilyen
rendszerszolgaltatds miatt), ugy legalabb a magasabb szint( biztonsagukrél gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem sziikséges jogosultsagokat el kell venni ezektél a felhasznaloktol.
Az ilyen felhasznaldk alapértelmezett jelszavait meg kell valtoztatni megfeleld erGsségl jelszavakra.
Szakalkalmazasok esetében a fejleszt6knek kerilniik kell az automatikusan felhasznaloi,
alapértelmezett jelszéval mikod6 hozzaférések hasznalatat!

A felhaszndl6 szerepkorének megvdltozdsa esetén (pl.: mas osztalyra keril, munkakére megvaltozik)
az Uzemeltet8i csoport a szervezet vezet8jétél kapott informacidk alapjan a régi szerepkdrhoz tartozéd
jogosultsdgot a felhasznaldtdl elveszi, majd a sziikséges Uj szerepkornek megfelel6 jogosultsagokat
megadja neki. (B15 Hozzdférések igénylése és letiltdsa)

A felhaszndld jogviszonyanak megsz(inése esetén az UzemeltetSi csoport vezetSje a személyzeti
munkatdrstol kapott nyomtatvanyon (B28 IT eszkdzok haszndlatba addsa és visszavétele) igazolja,
hogy a hozzaférési jogokat torolte, illetve a felhasznald az informatikai vezet6 felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez torténd hozzaférési engedélyeket évenként felil kell
vizsgdlni (pl.: tavoli hozzaférések, internet elérés, kils6 levelezés, stb.). Az esetlegesen mar nem
indokolt jogosultsagokat, hozzaféréseket meg kell szlintetni.
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4.4.2. Felhasznaloi fiokok kezelése

A felhasznaldék kizarolag felhasznaldi jogosultsaggal dolgozhatnak a munkadllomasokon,
rendszergazdai jogosultsagokat nem kaphatnak. Kivételt képeznek e szabdly aldl azon
szakalkalmazasok munkaallomasai, ahol a szoftver m(ikodéséhez sziikségesek az emelt szint(i jogok, itt
a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre all6 jogokat a felhaszndlé nem
hasznélhatja semmilyen tizemeltet6i feladatra (pl.: programok telepitése, ledllitasa, stb.), csak és
kizarolag a szakalkalmazas haszndlata miatt birtokolhatja ezeket!

A munkaallomdasokon a felhasznaléknak tilos halozati szolgaltatasként mappdkat/fajlokat megosztani.
Amennyiben a megosztds szakmailag indokolt, Ugy a kozvetlen vezet6 kezdeményezésére az IBF
jovdhagyasaval a megosztdst a munkadllomds adminisztratora hozza Iétre. Valamennyi megosztas
esetén szigoruan kell meghatdrozni a hozzaféréseket, torekedni kell arra, hogy ne legyenek altalanos
megosztasok. Csak azok a felhasznalok/munkaallomasok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkdjukhoz valéban sziikséges.

A Szervezet minden szobajaban biztositani kell a halézati csatlakozas lehetfségét. A haldzati
eréforrasokhoz valé hozzaférést kiilonb6z6 szintli hdldzati jogosultsdgok biztositjak. Ezek a jogok az
aldbbi tevékenységek elvégzését tehetik lehet6vé:

- haldzat kezeléséhez sziikséges programok kdzos hasznalata
- kozds nyomtatoé haszndlata

- internet bongészés

- elektronikus levelezés

- adatbazisok elérésének biztositasa

- programokill. adatok elérésének biztositasa

A héldzaton talalhato fajlokra, konyvtarakra (mappakra) kioszthatd jogosultsagok:

- olvasasi jog

- irasijog

- torlésijog

A Szervezeti informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitgi altal
gyarilag a felhasznaldk részére biztositott védelmi eljarasokat (pl. a Microsoft Word jelszavas védelme)
a felhaszndlék — a Szervezeti adatok rendelkezésre 4dlldasanak biztositdsa érdekében — nem
hasznalhatjdk!

A felhasznalok szamara tilos nem engedélyezett er6forrdsok, szolgaltatasok, jogosultsagok
megszerzése, vagy ennek kisérlete. Tilos mds felhaszndlé munkdajanak zavarasa, anyagaikhoz torténd
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférés-védelmi és jogosultsag-kezelési elemek, alrendszerek megbizhaté adminisztralasa
érdekében a felhasznaldi hozzaféréseket megvaldsitd rendszerek mikodtetését (ahol a technolégia
lehetévé teszi) megbizhatd mddon napldzni, és a napldtartalmat az engedélyezett jogosultsag
igénylések alapjan ellendrizni kell.

A munkaallomas adminisztratorat értesiteni kell, ha...

- afelhasznaldi fiokokra mar nincsen szikség,
- afelhasznalok kiléptek vagy athelyezésre keriltek,
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- csoport felhasznaloi fiokok esetén, ha a csoport tagjai megvaltoznak,
- azelektronikus informdcids rendszer haszndlata vagy az ehhez sziikséges ismeretek megvaltoztak.

A felhaszndldi fiokok a fidkkezelési szabalyokkal dsszhangban rendszeres id6kdzonként, legaldbb
évente feltlvizsgalanddk (B30 Felhaszndldi fiokok kiosztdsa és feliilvizsgdlata).

Tovabbi feladatok: a Szervezet...

- meghatdrozza és azonositja az elektronikus informacids rendszer felhasznaléi fidkjait, és ezek
tipusait;

- kijeloli a felhasznaloi fiokok fiokkezelGit;

- kialakitja a csoport- és szerepkor tagsagi feltételeket;

- meghatdrozza az elektronikus informacios rendszer jogosult felhasznaldit, a csoport- és szerepkor
tagsagot és a hozzaférési jogosultsagokat, valamint (szilkség esetén) az egyes felhasznaldi fidkok
tovabbi jellemzd8it (B30 Felhaszndloi fiokok kiosztdsa és fellilvizsgdlata).

4.4.3. Kiils6 rendszerekbdél torténé hozzaférés szabalyozasa

Kuls6 cégek folyamatos lizemeltetési feladatainak ellatdsa érdekében (pl.: szerverek karbantartasa,
szakalkalmazasok karbantartasa) a cégek megbizott munkatarsai allandé tavoli hozzaférést kaphatnak
az altaluk feligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartdsdval, bizalmasan
és a szakmai normaknak megfelel6en kell kezelnitk.

Tavoli hozzaférést kaphatnak a Szervezet azon munkatarsai, akik a Szervezet altal biztositott, tavoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozzaféréshez hasznalt azonositokat, jogosultsdgokat a Szervezet Uzemeltetdi csoportja
dokumentaltan adja ki (B15 Hozzdférések igénylése és letiltdsa), az azonositdért felelds személy pontos
meghatarozdsaval. Az azonositd atvételét az azonositdért felel6s személy aldirdsaval igazolja.

A tavoli hozzaférésli munkaallomasok biztonsagaért minden esetben a tavoli gép felhasznaldja és/vagy
tizemeltetGje a felelGs, igy felel6s a tavoli gépr6l a Szervezet infrastrukturajaban végrehajthatott
cselekményekért is.

A Szervezet informatikai infrastrukturajat tdvoli elérése csak titkositott kapcsolaton keresztiil
torténhet. A rendszerhez torténd csatlakozds csak a sziikséges id6re korldtozdédhat, a munka
végeztével a kapcsolatot bontani kell.

4.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitdégépes munkahely kialakitdsat kdvet6en a szamitogépen dolgozdk azonositdsdra, valamint a
jogosultsagok meghatdrozasara van sziikség. A szamitégép hasznalatakor egyedi azonositokat kell
alkalmazni, melyek hidanydban a munkaadllomdasra belépés nem lehetséges, igy az elektronikus
informacios rendszeren beliil semmilyen tevékenységre nincs lehet6ség.

4.4.5. Nyilvanosan elérheto tartalom

Nyilvanosan hozzaférhetd rendszerként definidlja a Szervezet a publikus weboldalat.

Az oldal Gizemeltetéséért felelGs szervezeti egység vezet§jének gondoskodni kell az azon publikdlt
informaciok torvényi megfelel§ségérdl és valddisagarol, sértetlenségérdl. Tilos hatalyos térvénybe,
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jogszabdlyba (itk6z6, vagy a jo izlést és kdzerkdlcsot sért6 tartalmat kdzzétenni. A felkeriil6 tartalmakat
minden esetben ellendriznie kell a szervezeti egység vezet6jének és csak a jovahagyasa utan
publikalhatéak az informaciok. A publikus weboldalnak gondosan szegmentdltnak kell lennie a
Szervezet belsd halozatatdl arra alkalmas eszkdzzel. Gondoskodni kell a weboldal jogosult haszndlata
kozben kieszkozolhetd jogosulatlan elérések megakaddlyozasarol.

4.5. Viselkedési szabalyok az interneten

A Szervezet e-mail és Internet hasznalati jogokkal rendelkezé dolgozdéi a munkajukkal kapcsolatban
haszndlhatjak a Szervezet altal biztositott Internet szolgaltatast.

A bels6 haldzaton Internet-kapcsolatot étesiteni kizardlag tlizfalon keresztiil lehet. Nem megengedett
a Szervezet informatikai hal6zatdba kapcsolt hordozhatd és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb kapcsolat létrehozdsa Internet-szolgaltatokkal.

Az Internet szolgaltatds magan céll haszndlata nem megengedett! Az Internet forgalom
automatikusan szoftveres alapon szlrésre keril, igy bizonyos tartalmak nem latogathatok,
technologiai eszkozzel is tiltdsra keriiltek. A technikai szlréstél fliggetlenil a felhasznaloknak az
internetes elérés szolgaltatds hasznélatanak folyaman a kdvetkezd szabdlyokat kell betartaniuk.

- Azinterneten csak a Szervezeti munkdval kapcsolatos oldalakat lehet latogatni. Tilos a pornograf,
online jaték, fogadasi oldalak, csevegd oldalak, letdlt6 oldalak és torvénybe (itkdz6 tartalmakat
szolgdltato oldalak latogatasa, ezekrdl letolteni, ilyen tartalmakat és helyeken publikalni, adatokat
cserélni, adatot tarolni!

- Az Internetrdl programok letdltése, telepitése és futtatdsa nem megengedett. Igény esetén az
Uzemeltet6i csoport vezetBje, el6zetes bevizsgdlds utdn engedélyezheti az ilyen programok
letoltését és futtatasat. A bevizsgalas soran ellendrizni kell:

= aletdlteni kivant program virusmentességét,

= a letdlteni kivant program képes-e m(kddni abban a kornyezetben, amelybe a
letoltést tervezik,

= hogy a letoltés nem sért-e szerzdi jogot.

- Informaciobiztonsagi megfontolasokbdl tilos a Szervezetben a cseveg6 programok hasznalata (pl.:
Skype, facebook messenger, viber, gtalk, irc, icq, stb.). Ezen programok rezidens futtatasa tilos!
Ezen programok Szervezeti érdekbdl torténd hasznalatdra (pl.: skype —kommunikacios koltségek
csOkkentése) a Szervezet vezetGje adhat dokumentdlt médon engedélyt (B31 Telepitheté nem
szakalkalmazdsok listdja).

- Amennyiben az Interneten keresztiili kommunikacié (f6ként levelezés) nem titkositott és
egyértelm(ien azonosithatd formdban (digitalis aldirds, fokozott biztonsagu elektronikus alairas)
kerul lebonyolitdsra, nem megengedett bizalmas vagy annal magasabb mindsitésl, védett
informaciot kizardlag az Interneten keresztiil azonositott feleknek tovabbitani mindaddig, amig a
masik fél megbizhatd, az Internettdl fliggetlen azonositdsa meg nem torténik.

- Tilos a Szervezettel kapcsolatos belsé informacidk nyilvanos oldalakon valé barminem
kozzététele.

- Tilos a munkavégzéssel kapcsolatos adatok taroldsara nem magyarorszagi illetGségl
felhGszolgaltatas igénybe vétele. (pl. Dropbox, Google Drive)
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Informaciobiztonsagi vizsgalat, auditélds, illetve hibakeresés céljdbdl a Szervezet informatikai
rendszereinek teljes haldzati forgalma megfigyelhetd és rogzithet6. A felhaszndld az IBSZ ismeretérdl
és elfogadasardl szold nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrol)
elfogadja, hogy a rendszer haszndlata egyben a felhasznald beleegyezését is jelenti a figyelésbe és
rogzitésbe. Elektronikus levelek esetén a vizsgalat, illetve megfigyelés nem terjed ki a levelek
tartalmara. A levelek az aldbbi technikai tulajdonsdgok alapjan keriilnek vizsgalatra: kéretlen levelek,
virusokat tartalmazo levelek, informatikai tamaddsokat megvaldsitd lizenetek, adathalaszatot
megkisérl§ tizenetek.

Ha a dolgozd Internet haszndlata a munkdja elvégzésének rovasara megy (pl.: Szervezeti munkdhoz
nem kapcsolddo vagy nagy haldzati terhelést okozd tevékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat latogat), az Uzemeltetdi csoport vezet6je jelzi a dolgozd kdzvetlen vezet8jének, aki
megteszi a szlikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett
munkatdrs vezetdje utasitdsara a felhaszndld Internet-hozzaférését az UzemeltetSi csoport
részlegesen, vagy teljesen letiltja.

Az Internet-kapcsolatok Gzemeltetéséért felelds vezet6nek joga van az Internet-hozzaférés tartalmi,
id6beli, savszélességbeli és szolgdltatasbeli korlatozasahoz, amennyiben ez az Internet dnkormdanyzati
céli hasznalatanak biztositasahoz sziikségessé valik. A korlatozasrdl a felhasznalokat elGzetesen
tajékoztatni kell.

4.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatdas a Szervezet dltal a felhasznalok részére a Szervezeti elektronikus levelezés
céljaira biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben elGallitott, elkuldott és
megkapott levél is a Szervezet felligyelete ald tartozik.

A Szervezet elektronikus levelezési rendszere korldtozott mértékben, és a szabalyzatban rogzitett
feltételek betartasa mellett hasznalhato nem Szervezeti (személyes) levelezés céljara. Az elektronikus
levelez6 rendszer felhaszndldja a rendszer hasznalatdval automatikusan aldveti magdat ezeknek a
korlatozasoknak.

A Szervezet e-mail rendszerén mindennem jogszabdlyellenes tartalom tovabbitdsa és tarolasa tilos.

A Szervezet nevében folytatott elektronikus levelezésre kizarélag az erre a célra biztositott
elektronikus levelezési cim, a rendszeresitett levelez§ (kliens) program, illetve ezen csak az
Uzemeltetdi csoport vezetSje altal engedélyezett levelezési szolgéltatas hasznalhatd. A bedllitasok
(m(ikodési paraméterek) meghatarozdsaért és beallitadsaért az Uzemeltetdi csoport a felel8s.

Az elektronikus levelez6 rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben lévé tgyviteli, iratkezelési és adatkezelési szabdlyokat.

Minden elektronikus postaldddval rendelkezd felhaszndld koteles elektronikus postalddajanak
tartalmat figyelemmel kisérni oly mdédon, hogy legalabb a munkakezdéskor és a munkavégzés
befejezését megel6z6en meggy6z6djon réla, hogy érkezett-e Uj Uzenete, és amennyiben igen, akkor
azokat érkeztesse, kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelez6 rendszer haszndlata sordn nem megengedett:

- nagy mennyiségli és méret(i, személyes jelleg(i Uizenetek kiildése;
- kéretlen rekldamok és hirdetések kozzététele;
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- lanclevelek terjesztése, tovabbitdsa;

- a felhaszndloknak a Szervezeti e-mail cimiket nem hivatalos minGségben hasznalni
(pl.: regisztracid letdltési weboldalak, online jaték oldalak, stb.);

- alevelek fejlécének megvdltoztatasa, hamis levelek kiildése;

- olyan lizenetek, illetve csatolt fajlok kildése, tovabbitasa, amelyek torvénytelenségeket vagy arra
valé felhivast tartalmaznak, fenyeget6k, 6sszességében sértik a Szervezet jé hirét, altalanosan
elfogadott erkdlcsi szabdlyba vagy jogszabalyba ttkdznek;

- atévesen cimzett, masnak szolo levelek felhasznalasa;

- a Szervezet altal biztositott e-mail cimre érkezd lzenetek atiranyitdsa kiilsé (nem a Szervezet
elektronikus levelezd rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra, az elektronikus levelezésre vonatkozé szabalyok betartdsaval
és csak akkor hasznalhatd, ha az nem sérti a Szervezet érdekeit.

Az elektronikus levelek cimzése sordn minden felhaszndldnak koriiltekintéen kell eljarnia az aldbbiak
figyelembevételével:

- Csoportos levelezd, elosztdsi lista (pl. ,mindenki”, ,x osztaly”, ,Szervezeti dolgozék”) alkalmazasa
soran meg kell gy6z6dni arrdl, hogy valéban sziikséges-e minden, a csoportba tartozé cimzett
részére elkildeni az izenetet.

- Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymasrél vagy egymas e-mail cimérél, akkor a levél , Titkos masolat”

(,BCC”: Blind Carbon Copy) kategdriajat kell alkalmazni a cimzés soran.

Csoportos levelezd, elosztasi lista létrehozdsa iranti igényt a szervezeti egység vezetGjének
joévahagyasdval az GizemeltetSi csoporthoz kell eljuttatni, amely a sziikséges vizsgalatok, egyeztetések
elvégzését kovetben az IBF kozremiikodésével dont az igény kielégitésér6l és intézkedik annak
beallitdsa érdekében.

A kozpontilag létrehozott csoportos levelezd, elosztasi listak karbantartdsa az lGizemeltet6i csoport
feladata. Ennek elvégzéséhez a lista 6sszedllitasat kezdeményezd szervezeti egység, illetve a Szervezet
munkavallaldinak valtozasa esetén a munkaligyi vezet§ koteles az lizemeltetSi csoport szdmadra
adatokat biztositani.

A Szervezet a levelezd rendszer mikodését akaddlyozdé mennyiségli és méretli adat elektronikus
levélként vald tovabbitdsat korlatozza.

A postaladara vonatkozd korlatozdsok:

Az e-mail felhasznalé postaldddjanak mérete korldtos, melynek méretét az Uzemelteti csoport
hatdrozza meg a technikai lehetGségek figyelembe vételével. A meghatdrozottnal nagyobb postaladara
vonatkozd igényt a szervezeti egység vezetSjének jovahagyasaval az Uzemelteti csoporthoz kell
eljuttatni, amely a szlikséges vizsgalatok, egyeztetések elvégzését kovetSen dont az igény
kielégitésérdl és intézkedik annak bedllitdsa érdekében.

Amennyiben a Szervezeti levelezésben — pontos cimzés mellett — az elektronikus levelez6 rendszertdl
a kézbesités soran kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznaldnak — sziikség
szerint az UzemeltetSi csoport megkeresésével — fel kell tdrnia ennek okat annak érdekében,
hogy lizenete ne veszhessen el.
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Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az Uzemeltetdi csoport
korlatozhatja a rosszindulatu kédok terjedésének megakadalyozasa céljabdl és azért, hogy biztositsa a
Szervezeti levelezés megfelel§ szolgdltatdsi szintjét. A korldtozas miatt nem tovabbitott levelekrdl,
csatolt fajlokrdl a kuldé értesitést kell, hogy kapjon.

Ismeretlen feladotol érkez6, gyanus, csatolt fajlt tartalmazd, vagy ismeretlen linket ajanlo (pl.: idegen
nyelv(, lathatdan reklamcélu, olyan dokumentumra hivatkozo, amirél a cimzett nem tud) elektronikus
tizenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, e leveleket toréini kell.

5. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

5.1. Altalanos rendelkezések

Az Uzemeltetdi csoport feladata a felhaszndlok informatikai tamogatasa, a szolgdltatasok folyamatos,
Szervezeti id6ben valdé rendelkezésre allasanak biztositasa, a felmerild biztonsagi problémadk
azonositasa, azok megbizhato kezelése és a biztonsagért felel6s személy tdjékoztatasa a felmerilt
problémakrél, észlelt jelenségekrdl.

Az Uzemeltet6i csoport munkatarsa:

- felel6sek az informatikai rendszer és a hdlézat mikod&képességéért,

- felel6sek a haldzati szolgdltatasok, csatlakozdsok tizembiztonsagdért, koordinaldsaért.

- gondoskodnak az informatikai eszkdzok tervszer(i megel6z6 karbantartasardl.

- Afolyamatos, Szervezetiid6ben vald rendelkezésre allasért, a jelentkezd hibak mielSbbi szakszerd
ellatasdert

A felhasznaldknak tilos a gépek megbontdsa, a hardver konfigurdciok megvaltoztatasa, a szamitégépes

halozat megbontasa, atstrukturdldsa, gépek, eszkozok engedély nélkdli csatlakoztatdsa.

A Szervezet haldzatara szamitdgépet csak akkor lehet rdcsatlakoztatni, ha a hdlézati csatlakozas f6bb
paraméterei (fizikai és logikai cimek, a haldzati strukturaban elfoglalt hely stb.) rogzitésre keriiltek, és
a csatlakozdst az UzemeltetSi csoport engedélyezte. Amennyiben valaki szdmitégépet vagy egyéb
szamitastechnikai berendezést 6nhatalmulag csatlakoztat a haldzatra, Ugy az UzemeltetSi csoport
koteles a berendezést azonnali hatdllyal a haldzatrdél lekotni, és az illetéktelen eszkdz-csatlakoztatast
végrehajtd ellen, vezet6jének bevonasaval, felel6sségének megdllapitdsa érdekében fegyelmi,

/////

Tilos a felhasznaléknak a haldzat kabeleinek szandékos kihtzasa a fali csatlakozdbdl vagy a gépbdl.
Szamitdstechnikai eszkdzt és tartozékait helyérél elvinni az UzemeltetSi csoport és az
eszkoznyilvantartassal foglalkozé szervezeti egység tudta és engedélye nélkdl tilos.

A szamitégépes haldzathoz és az informatikai szolgaltatasokhoz a hozzaférés munkaid6ben, biztositott.
Az ettél eltérs igényeket legkésébb harom munkanappal kordbban kell jelezni az Uzemeltet6i csoport
vezetGje részére, aki amennyiben az lzemeltet6 személyzet biztosithatd, és technikailag is
megoldhato, akkor a hozzaférést lehetévé teszi.

A munka végeztével a felhaszndldnak az eszk6zok miikodésének megfelelGen / izemszerlien a hasznalt
alkalmazasokbol ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkdzoket. A munkavégzés 15
percnél hosszabb atmeneti felfliggesztése esetén a hasznalt alkalmazdsokbdl, programokbdl ki kell
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lépni. Az Uzemeltetdi csoport dltal végzendd karbantartdsi, szoftver frissitési munkak id6tartamaban
az Uzemeltetdi csoport kérésére az adott alkalmazdsokkal torténd munkavégzést 15 percen beliil
tzemszer( kilépéssel és/vagy ledllitassal be kell fejezni.

Az informatikai eszk6zoket rendeltetésszeriien kell haszndlni: a szamitdégépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell§z6 nyilasokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez&désektdl, a szamitogép kdzelében enni-inni, dohdnyozni nem szabad!

5.2. Konfiguraciokezelés

5.2.1. Konfiguraciokezelési eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten belll kihirdeti a konfiguracidkezelési eljarasrendet, mely a konfiguracidkezelési
szabdlyzat és az ahhoz kapcsolddo ellen6rzések megvaldsitdsat segiti eld;

- a fizikai védelmi eljarasrendben, vagy mds bels6 szabalyozasdban meghatdrozott gyakorisaggal
feluilvizsgalja és frissiti a konfigurdcidkezelési eljarasrendet.

5.2.2. Alapkonfiguracio

Az érintett adminisztratorok és adatgazddk az IBF kozrem(ikodésével elektronikus informdcids
rendszereikhez egy-egy alapkonfigurdciot fejlesztenek ki, dokumentaljak és karbantartjak azt, leltarba
foglalva annak Iényeges elemeit (B32 Konfigurdciokezelési eljdrdsrend és alapkonfigurdciok).

A Szervezet:

- az elektronikus informacios rendszert Ggy konfigurdlja, hogy az csak a sziikséges szolgaltatasokat
nyujtsa;

- meghatdrozza a tiltott vagy korlatozott, nem sziikséges funkcidk, portok, protokollok,
szolgaltatdsok, szoftverek hasznalatat.

A Szervezet:

- meghatarozza a m(ikodési kovetelményeknek még megfelels, de a biztonsagi szempontbdl a
lehet§ leginkabb korlatozott médon — a ,sziikséges minimum” elv alapjan — az elektronikus
informacids rendszerben hasznalt informacidtechnoldgiai termékekre kotelezd konfiguracids
beallitast, és ezt ellenbrzési listaként dokumentdlja (B33 Kételezd konfigurdcios bedllitdsok
ellenérzé listdja);

- elvégzi a konfiguracios beadllitdsokat az elektronikus informdcids rendszer valamennyi elemében;

- a meghatarozott elemek konfigurdcids beallitasaiban azonosit, dokumental és jovdahagy minden
eltérést;

- figyelemmel kiséri és ellen6rzi a konfiguraciés bedllitdsok valtoztatdsait, a szervezet belsé
szabalyzataival és eljardsaival 6sszhangban.

5.3. Szoftverhasznalat korlatozasai

A Szervezet barmely informatikai rendszerére csak az Uzemeltet6i csoport munkatdrsai telepithetnek
szoftvert, a felhaszndldnak szoftvertelepitésre és bizonyos bedllitdsok modositdsdra nincs sem joga,
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sem lehetdsége. A Szervezet informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert
telepiteni! A Szervezet informatikai infrastrukturajdban a feladatok végrehajtasdra kizarolag a
Szervezet altal megvasarolt licencl kereskedelmi szoftver termékeket és/vagy szabad szoftvereket
lehet alkalmazni. Minden illegalis, vagy nem a munkavégzést szolgald szoftvert, adatot térélIni kell a
rendszerbdl. Ezt a miiveletet a felhasznalé tudtdval és az Uzemeltetdi csoportvezetd engedélyével az
Uzemeltet6i csoport munkatarsa végzi el.

Illegdlis szoftverek haszndlata esetén a felhaszndldval szemben felelGsségének megallapitasa

.....

A telepitést megel6z6en a Szervezetben virusvédelmi célokra lizembe Aallitott eszkdzzel meg kell
vizsgdlni a szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technoldgiailag
lehetséges, Ugy az Uj szoftvercsomagrél biztonsdgi masolatot kell késziteni. Az installalast csak a
munkapéldanyrdl szabad végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A Szervezet infrastrukturajaban taldlhaté eszkdzokre idegen program, adat mdsolasa tilos!

5.3.1. Felhasznalé altal telepithet6 szoftverek

A felhasznaldk az informatikai eszkdzoket Szervezeti munkavégzés céljara kapjak. A felhasznaldk
jogosultsdga a belsé hdldzaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgaltatasok hasznalatdra, illetve a munkdjukhoz sziikséges alkalmazéi programok futtatasara terjed
ki. A Szervezet informatikai infrastrukturajat magan céld hasznalatra igénybe venni TILOS!

Ettdl eltérni csak a szervezet vezetGje vagy az Informacidbiztonsagi Felelds (IBF) engedélyével, akkor is
kizarolag mobil eszkozok esetében szabad (notebook, tablet, mobiltelefon, mobil adathordozok).
Az engedély feltétele felhasznaldi nyilatkozat tétele arrdl, hogy az adott felhasznalé - a tizfallal
levélasztott nyilvanos részek (pl. free ,vendég” wifi) kivételével (6.2. pont 4. bekezdés) - nem haszndlja
a szervezet bels6é informatikai strukturdjat (B34 IT eszk6z kivondsi kérelem). Ebben az esetben a
felhasznaldt a kockazatokrol tajékoztatni kell, aki a nyilatkozat tételével lemond a szervezet nem
nyilvanos haldézatdnak bdrmilyen hasznalati lehet&ségérdl és a kivont eszkoz hardver és szoftver
karbantartasat is atvallalja. Karbantartasi kotelezettsége nem terjed ki garancialis javitas
tgyintézésére, azt tovabbra is az informatikai izemeltetésért felel6s szervezeti egység feladata.

5.4. Adathordozok védelme

5.4.1. Adathordozok védelmére vonatkozo eljarasrend

A Szervezet altal haszndlt hordozhatd kiils6 adattarolokat (flash diskek, USB pendrive-ok,
memoriakartydk, hordozhatd hdd-k és ssd-k) egyedi azonositdval kell ellatni, kivételt képeznek ez aldl
az optikai adathordozdék (CD, DVD) és a floppy lemezek, amely taroldk csak szamszerlen kerilnek
nyilvantartasba. Az egyedi azonositéval ellatott hordozhaté adathordozdk pontos helyérél naprakész
adatbazist kell vezetni (B35 Mobil adattdroldk nyilvdntartdsa).

A hasznalni kivant adattarolét a taroldsra kijelolt helyrél kell kivenni és hasznalatot kovetSen oda kell
visszahelyezni. A munkaasztalokon csak azok az adathordozdk lehetnek, amelyek a munkavégzéshez
sziikségesek.
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Fontos adatokat tartalmazéd adathordozékrél madsolatot kell késziteni, melyet egymastdl
elkilonitetten, lehet6leg kiilon szobaban jol zarhatd lemezszekrényben kell elhelyezni.

5.4.2. Adathordozok hasznalata, hozzaférés az adathordozokhoz

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell, ezért a Szervezet nyilvantartdst vezet az egyes
adathordozd tipusokhoz valé hozzédférésre feljogositott személyek korérdl, valamint jogositvanyuk
tartalmdarol. A nyilvdntartdast rendszeres id6kozonként fellilvizsgdlja, aktualizalja (B35 Mobil
adattdrolok nyilvdntartdsa,).

Minden munkatdrsnak kotelessége az adattaroldok rendeltetésszerli hasznalata. A Szervezet
adathordozéi csak a munkavégzéshez sziikséges adatok és szoftverek tarolasara hivatottak.
A Szervezet tulajdondban [év6 hordozhatd kils6 adattdrolok (flash diskek, USB pendrive-ok,
memoriakartyak, hordozhato hdd-k és ssd-k). Szervezeten kiviili hasznalata csak kivételes esetben,
vezetdi engedéllyel lehetséges.

A felhaszndldk sajat tulajdonu adathordozdit az informatikai haldzatra csak az informatikus
engedélyével, virusszlirés utan csatlakoztathatjak.

Meghibdasodds esetén a munkatdrsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhasznaldsra alkalmatlan adathordozdkat fizikai roncsolassal hasznalhatatlanna kell tenni. A bizalmas
adatokat tartalmazd adathordozékrol torl6 programokkal kell az adatokat eltavolitani, majd ezt
kovetéen kell fizikailag megsemmisiteni. Eszkdz kiils6 partner altal torténd szervizelése esetén a
szallitds el6tt gondoskodni kell az adathordozd tartalmanak visszaadllithatatlan modon torténd
torlésérél. Meghibasodott eszkdz cseréje esetén —garancialis esetben is —adathordozo csak ugy viheté
ki a Szervezet teruletérdl, ha arrél minden adat visszaallithatatlan modon torlésre kerdlt.

5.4.3. Adathordozok ujrahasznalasa, leselejtezése, megsemmisitése

Az adathordozdk biztonsdgahoz szorosan kapcsolddik az, hogy adathordozdk Ujrahaszndlésa, illetve
selejtezése utdn is biztositani kell a védend6 adatok bizalmassagat.

Amennyiben adathordozé eszkdzok (USB pendrive-ok, memoriakartydk, hordozhaté HDD-k és SSD-k)
Gjra felhasznalasra keriilnek, ugy biztositani kell, hogy az Uj felhaszndld(k) jogosulatlanul ne férjenek
hozza a kordbban az eszkdzon tarolt adatokhoz (pl.: munkadllomds hasznalhaté merevlemezének mas
munkadllomasbha szerelése esetén). Ebben az esetben az eszk6zokon biztonsagos torlést kell
végrehajtani Ggy, hogy a teljes adathordozon taldalhaté valamennyi adat, particié legalabb haromszor
keriiljon felilirasra véletlen adatfolyammal. A taroldk tartalmat, hogy az adathordozo torlése sikeres
volt-e, a torlést végzd minden esetben ellendrzi. Azokat az adathordozokat, amelyeket nem lehet
engedélyezett mddon tordlni, djrafelhasznalni tilos, az ilyen eszkdzoket meg kell semmisiteni.

Amennyiben az adathordozé oly mértékben sériilt vagy elhasznalédott, hogy a tovdbbi hasznalata
lehetetlen vagy célszer(itlen, ugy azt selejtezni, majd megsemmisiteni kell.

A selejtezési eljaras folyaman az adathordozdkon olyan eljarast kell végrehajtani, amelyek
megakaddlyozzdk azt, hogy a kés6bbiekben ezekrdl az eszkozokrél adatokat lehessen visszanyerni.
Ennek megfelel6en a kovetkez§ adatmegsemmisitési modszerek kerlilnek meghatarozdasra: Floppy,
CD, DVD pendrive-ok, statikus memoriak esetén az erre alkalmas adatmegsemmisité eszkozzel be kell
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zUzni azokat. Merevlemezek esetén pedig a magneslemezt el kell tavolitani az eszk6zbél, majd a CD,
DVD lemezek esetén is hasznalatos adatmegsemmisité eszkozzel be kell zizni azt.

5.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A Szervezet teljes informatikai rendszerére B36 Informatikai M(kddésfolytonossdgi- és Katasztrofa
Terv készul, amely megfogalmazza, hogyan lehet a Szervezet kritikus funkciéit izemben tartani vagy
biztonsagos lzemiiket minél hamarabb visszaallitani kisebb-nagyobb problémak bekovetkezése
esetén.

5.5.1. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A B36 Informatikai Miikodésfolytonossdgi- és Katasztrofa Terv tartalmazza tdbbek kozott a kritikus
fontossagu rendszerek és er6forrdsok azonositasat, azok alapfeladatait, alapfunkcidit, a rendelkezésre
allas biztositasanak maédjat (redunddns rendszerek, tartalékképzés stb.), az ehhez kapcsolddo
vészhelyzeti kovetelményeket, valamit a Szervezeti adatvagyon mentési- archivalasi- és helyreallitasi
rendjét. Rendelkezik tovabba a helyreallitasi feladatokrdél, prioritdsokrol és mértékekrdl, fenntartja a
szervezet altal el6zetesen definialt alapszolgdltatasokat, még az elektronikus informaciés rendszer
O0sszeomldsa, kompromittaldddsa vagy hibaja ellenére is. Kidolgozza a végleges, teljes elektronikus
informacids rendszer helyredllitasanak tervét gy, hogy az nem ronthatja le az eredetileg tervezett és
megvaldsitott biztonsagi védelmeket.

A kidolgozott stratégidk (el6késziiletek, eljardsok dokumentaldsa, oktatds) megvaldsitasahoz a
B36 Informatikai M(ikédésfolytonossdgi Tervben foglaltak szerint felel6sdket kell kijeloIni. A tervet az
elektronikus informacidos rendszer vagy a mikodtetési kornyezet valtozasainak, az uzletmenet-
folytonossagi terv megvaldsitdsa, végrehajtasa vagy tesztelése soran felmeril6 problémaknak
megfelel6en aktualizdlni kell. A terv valtozasairdl a folyamatos m(ikodés szempontjabol
kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket minden
esetben tajékoztatni kell.

5.6. Az elektronikus informacios rendszer mentései

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell.

A biztonsdgi mentések gyakorisaganak 6sszhangban kell dllnia a mentett adatok, illetve programok
biztonsagi besorolasdval, elvesztésiik, sérilésik kockdzatdval és hatdsaval (BO9 IT kockdzatértékelés),
valamint a Szervezet ligyintézési ciklusaval.

Az informatikai infrastruktiraban a biztonsagi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartozo feladatokat, szabalyokat a B37 Mentési rend cim( dokumentum szabdlyozza részletesen
a kovetkezd alapelvek betartdsaval.

Az Uzemeltet6i csoport feladata a felhasznéloi rendszerekben leirtakon feliili rendszeres és id6szakos
biztonsdgi mentések elvégzése. A mentéseket ugy kell végezni, hogy az adatbdzisok konzisztencidja
biztositva legyen, illetve az egyéb munkadllomasok hdalézati munkdjat ne akadalyozza.
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A mentési rendszert a technolégiai és gazdasagi lehet6ségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényez6bdl adodd hibdk
el6fordulasanak valdszinliségét Ennek koordinaciojdért és a sziikséges forrasok tervezéséért az
Uzemeltetdi csoport felels.

A szoftverekr6l valtoztatas elStt biztonsagi mentést kell késziteni. Ezért a rendszergazda felel.

A mentést kévetben az adathordozdt a szerver szobdtol eltérd helyiségben (ajanlott a szerverszobaval
nem azonos épiletben), erre a célra rendszeresitett biztonsagi szekrényben, elzérva kell tarolni.
Torekedni kell arra, hogy a mentések tdrolasa fizikailag biztonsagos legyen, védeni kell 6ket az
illetéktelen hozzaférésektdl, illetve a kiilonb6z6 fizikai behatdsoktol (tliz, viz, magnesesség stb.).

A biztonsagi mentéseket hibajelzés-mentesen, visszatoltheté modon kell elkésziteni. Ennek érdekében
a mentések felhasznalhatdsagat, amennyiben technikailag lehetséges, szurdprébaszerlien tesztelni
kell, illetve a mentési eljarasba épitett automatikus ellenérzéseket kell végrehajtani. Ennek
betartasaért a biztonsagi mentés elvégzésével megbizott rendszergazda tartozik felelGsséggel.
Sikertelen mentés esetén a lehetd legrovidebb id6n beliil meg kell ismételni a mentést.

5.6.1. A felhasznalok adatainak mentése

A felhasznalok munkadllomasokon lévé adatait a mentési eljarasok nem kezelik, ezért a felhaszndldk a
munkdjukhoz tartozo fontos dokumentumokat a fdjlszerverek megfeleld kijeldlt teriiletein kételesek
tdrolni!

A Szervezet altal kiadott notebookok adatainak mentését rendszeres id6kozonként dokumentaltan
kotelezd elvégezni, mentésért a rendszergazda felelds.

A munkaallomasok a felhaszndlé munkakorétél és jogosultsagtol fliggéen tartalmazhatnak adat
be/kiviteli eszkozoket (floppy, CD/ir6, DVD/ir6, USB), de ezek hasznalata korldtozott. A mobil
adathordozok hasznalatat kerulni kell! A felhaszndldk kotelesek a mar nem hasznalt, megrongaldodott
vagy selejtezend6 mobil adathordozdkat leadni a rendszergazdanak.

5.6.2. A szervereken tarolt adatok mentése

A kozponti szervereken tarolt elektronikus informacidvagyont a biztonsagi karesemények ellen szintén
mentéssel védi az uUzemeltet6i csoport. A rendszer egészér6l a B37 Mentési rend cimi
dokumentumban leirtaknak megfelelGen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd (fizikai, logikai, vagy adminisztrativ) valtozdskor, de legaldbb évente egyszer ellenérizni
kell aszerint, hogy visszatoltésik, helyredllitasuk valdban m(ikodik-e. Az ellenérzéseket dokumentdlni
kell a B37 Mentési rend dokumentumon.

A mentéseket a szerverektdl elkilonitve, legaldbb kiilon helyiségben kell tarolni, védve mind a
kilonboz6 fizikai kdreseményektdl (tliz, cs6torés-vizbetorés stb.), mind az illetéktelen hozzaféréstsl
(lopas, illegalis masolas).

A mentések rendjét, valamint az esetleges helyreadllitdsi tervet a rendszerszint( leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia. E dokumentumok elkészitésért a Szervezet vezetGje a felelGs.
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Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

A Szervezet Uzemeltet8i csoportja a B36 Informatikai M(ikédésfolytonossdgi- és Katasztréfa Tervben
leirtaknak megfelel6en gondoskodik az elektronikus informacios rendszer utolsé ismert allapotba
torténd helyreallitasarol és Gjrainditasardl egy 6sszeomlast, kompromittalédast vagy hibat kvetden.

3.8.

5.8.1.

Karbantartas

Rendszer karbantartasi eljarasrend

A Szervezet:

5.8.2.

megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentadlja, valamint a
szervezeten belll kihirdeti a rendszer karbantartdsi eljarasrendet, mely a rendszer karbantartasi
kezelési szabalyzat és az ahhoz kapcsolddo ellenGrzések megvaldsitasat segiti eld;

a fizikai védelmi eljarasrendben, vagy mds belsé szabdlyozdsaban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a rendszer karbantartdsi eljardsrendet.

Rendszeres karbantartas

A Szervezet:

6.

a karbantartasokat és javitasokat Utemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentalja és feliilvizsgalja a karbantartasokrol és javitasokrol késziilt feljegyzéseket a gyartd
vagy a forgalmazd specifikdcidinak és a szervezeti kovetelményeknek megfelelGen
(B40 Karbantartdsi napld);

jovdhagyja és ellendrzi az Osszes karbantartdsi tevékenységet, fliggetlenil attél, hogy azt a
helyszinen vagy tavolrdl végzik, és fliggetlenul attol, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

az ezért felels személyek jovahagydsdhoz koti az elektronikus informacids rendszer vagy a
rendszerelemek kiszallitasat a szervezeti létesitménybdl (B22 IT eszkéz kiviteli-behozatali
engedélye);

az elszallitas el6tt minden adatot és informaciot — mentést kovetden — torol a berendezésrdl;
ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is megfelel6en
mikodnek-e, és biztonsagi ellenérzésnek veti ald azokat;

csatolja a meghatarozott, karbantartdssal kapcsolatos informacidkat a karbantartasi
nyilvantartdshoz (B40 Karbantartdsi napld);

RENDSZER ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informdcids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informéacids rendszert a szervezet lizemelteti. Uzemeltetési

szolgaltatasi szerz6dés esetén szerzdéses kotelemként kell az alabbiakat érvényesiteni, és azokat a

szolgaltatdonak kell biztositania.
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6.1. Rendszer- és informaciosértetlenségre vonatkozo eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentalja, valamint a
szervezeten belll kihirdeti a rendszer- és informaciosértetlenségre vonatkozo eljarasrendet, mely
a szervezet Informacidobiztonsagi  szabdlyzatanak  részét  képez6, rendszer- és
informaciosértetlenségre vonatkozé szabalyzat és az ahhoz kapcsolddd ellendrzések
megvalositasat segiti eld;

- a rendszer- és informacidsértetlenségre vonatkozd eljarasrendben, vagy mas belsé
szabalyozdsaban meghatdrozott gyakorisaggal fellilvizsgdlja és frissiti a rendszer- és
informaciosértetlenségre vonatkozoé eljarasrendet.

6.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott Gigymenettdl, zavarokat
okozhatnak és fenyegethetik az informaciok, illetve az informacié feldolgozd eszkdzok bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informacidbiztonsagi incidensek az IBF vagy a Szervezet vezetdje altal minGsitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informaciok, illetve az informacié feldolgozd eszkdzok
bizalmassagat, sértetlenségét és rendelkezésre allasat.

Mindsitett incidens a hibas m{ikodés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeltetésszer(i hasznalata kdzben fellép6, normal mikodéstél eltéré mikodését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevé személyek olyan
tulajdonsagai, hianyossdgai, melyek biztonsagi incidensek kialakulasahoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a Szervezet minden munkatdrsa, a
rendszereket hasznalo szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve
annak létét feltételezhetik. Biztonsagi eseményre utalo jelek lehetnek tobbek kdzott:

- Adatok, informaciok, fajlok eltlinése, médosuldsa

- Informacid feldolgozo eszkdzok, adattaroldk elt(inése, rongalddasa

- Informacid feldolgozo eszkdzok megszokottdl eltéré miikodése

- Adatatvitel szokasostol eltér6 lelassuldsa

- Bizalmas informacidok nem ellen6rzott, kilsé csatornabdl torténd visszahallasa

Els6dleges szabaly, hogy az informaciébiztonsagi incidensek gyanujanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell a jelentési kotelezettségnél meghatdrozott felel6st. TILOS az
incidens korialményeit vizsgalni, illetve megkisérelni, elhdritani azt!

6.2.1. Feliigyeleti eszkozok

A Szervezet az informacids rendszerei meghatdrozott alapvetd attribGtumainak (pl. merevliemez
telitettség, CPU hasznalat) gy(jtésére és elemzésére automata felligyeleti eszkozoket alkalmaz. A
gyljtendd informacidkat az érintett rendszer dokumentacioja tartalmazza. Az elektronikus informacios
rendszerben tzemel6 aktiv elemek lizemallapotdnak megfigyelése, forgalmdanak nyomon kdvetése
csak az informatikai vezets engedélye mellett és az érvényes torvények betartasa mellett lehetséges,
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az altala kijelolt hardver és szoftver eszkdzokkel, az dltala felhatalmazott személyek végezhetnek ilyen
tevékenységet. Minden egyéb allapot, illetve forgalomfigyeld tevékenység gyakorldsa szigoruan tilos.

Az elektronikus informacios rendszer feligyeleti informdciot az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrol. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdcids jelentés).

6.3. Incidensek kezelése

Az incidensek kezelése sordn a Szervezet vezetGje és az IBF dontenek a sziikséges |épésekrél, de
dontésik soran figyelembe kell vennilik az alabbi f6bb iranyelveket:

- A biztonsagi incidensek érintett rendszerelemeit, a mindsitést kovet6en lokalizalni kell és
megakadalyozni az esetleges tovabb terjedést (haldzatrdl levalasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni...).

- Be kell gydjteni az 0Osszes relevans adatot és bizonyitékot a biztonsagi incidensrdl
(naplébejegyzések, okozott jelenségek...) és az okozott fennakadasokrol, karokrol.

- Gondoskodni kell a kdrok enyhitésérél. Biztositani kell a Szervezeti funkcionalitas minimalisan
elvart szint(i (az érintett vezetSk hatarozzak meg) visszaallitasat (ha az sérilt) a biztonsagiincidens
megismétl6dését kizdrd, vagy a megismétlddést elfogadhato kockazatura csokkenté mddon.

- Biztositani kell a Szervezeti funkcionalitas teljes kor( visszaallitasat.

6.3.1. Tanulas az incidensekbol

Az IBF az Incidens nyilvantartast (B10 IT biztonsdgi események napléja) minden évben a vezetdségi
atvizsgalas el6tt fellilvizsgalja. Ezen feliilvizsgdlat sordn kilonos figyelmet fordit:

- Azismétl6dé incidensek azonositasara.

- Azincidensek megfelel6 kezelésének vizsgalatara.

- Az incidensek el6forduldsi valdszinliségét csokkents, atfogd, az elektronikus informacios
rendszert érintd fejlesztési lehetdségek azonositasara.

A felllvizsgdlatokrol jelentést készit a Szervezet vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megel6z6, helyesbits intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).

6.4. Naplozas

A Szervezet informatikai rendszereinek tervezésekor rogzitett napldzasi szabalyokat kell alkalmazni.
Ennek soran az alabbi alapelveknek kell megfelelni:

- A Szervezet az elektronikus informaciés rendszer kimeneti informacidit a jogszabdlyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

- Az egyedi elszamoltathatésdg érdekében a napldzasi funkcidkat gy kell beallitani, hogy a
felhasznaldi tevékenységek személyre széldan nyomon kovethet6k legyenek.

- Az események és problémadk azonositdsa érdekében a napld tartalmazza a problémak
megolddsdhoz sziikséges adatokat.

- A visszaélések felderitése érdekében a jogosult felhaszndloi tevékenységek és jogosulatlan
tevékenységekre iranyuld kisérletek napldzasra keriilnek.

41



7 Csanyteleki Polgarmesteri Hivatal BO7 Informacidbiztonsagi szabdlyzat

- A Szervezet minden rendszerében megbizhatd6 maddon védeni kell az ott keletkezett
naplodllomanyokat a jogosulatlan felfedés, médositas és torlés ellen.

- Anaplddllomanyok ellen6rzését az informatikus végzi. Az ellenérzéseknek rendszeresen, legalabb
kéthetente kell megtorténnie. Az ellen6rzések hatékonysdganak novelésére automata
ellenérzészoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.

- informatikuson tul a napléallomdanyok adattartalmaba betekinthetnek:

e |BF
e informatikus vagy IBF valamelyike dltal irdsban felhatalmazott (akar kiilsGs) szakember.

Az elektronikus informacios rendszer:

- bels6 rendszerdrakat hasznal a napldbejegyzések id6bélyegeinek elGallitasahoz,

- id6bélyegeket rogzit a napldbejegyzésekben a koordinalt vildgid6hoz — dgynevezett UTC — vagy a
Greenwichi kozépid6hoz — ugynevezett GMT — rendelheté mdédon, megfelelve a szervezet altal
meghatarozott id6mérési pontossagnak.

6.4.1. Naplozhato események

A Szervezet:

- meghatdrozza a napldozhatd és naplézandé eseményeket, és felkésziti erre az elektronikus
informacios rendszerét;

- egyezteti a biztonsagi napld funkciokat a tobbi, napléval kapcsolatos informaciot igényld
szervezeti egységgel, hogy novelje a kdlcsonos tdmogatast, és hogy iranymutatdssal segitse a
naplozhatd események kivdlasztasat;

- megvizsgalja, hogy a naplézhaté események megfelel6nek tekinthet6k-e a biztonsagi
eseményeket kovetd tényfeltard vizsgalatok tamogatasahoz.

6.4.2. Naploinformaciok védelme

Az elektronikus informadcids rendszert ugy kell felépiteni, hogy az megvédi a napldinformaciot és a
naplo-kezeld eszkozoket a jogosulatlan hozzaféréssel, mdédositdssal és torléssel szemben.

6.5. Kartékony kodok elleni védelem

A lehetséges Informacidbiztonsagi fenyegetések kozil igen jelentds kockazatot jelentenek a
rosszindulatu programok és kddok, a levélszemetek (spam), és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szdmos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonsagos atjarok,
tlizfalak, virusvédelmi eszkozok, levélszemét sz(irg szoftverek, IDS-ek és IPS-ek.

A haldzati hatarvédelem els6sorban a megel6zésre, masodsorban az elhdritdsra szolgal.
A virustamadasok nagy része az internet, és a levelez6 rendszerek kozremikodésével valosul meg.

A Szervezet szamitogépes hdldézatat, szervereit és munkadllomasait folyamatosan, illetve az adott
szamitastechnikai eszkozt a felhaszndld jelzése alapjan virusvédelmi szempontbdl figyelni kell.
Avirusfertézés ellenérzésérél és annak eredményérdl nyilvantartast kell vezetni (a legtobb
virusvédelmi rendszer ezt magatol megteszi).
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A preventiv virusvédelmet, a tartalom és spam sz(irést és a haldzati hatarvédelmet hardver és eszkdzok
és szoftver megoldasok biztositjak. Ezek kisz(irik a virusos tizeneteket és a kéretlen leveleket, valamint
letiltjdk meghatdrozott weblapok megnyitdsdt. A honlapok megnyitasanak korlatozdsat elsésorban
altalanos tiltolistakbdl, masodsorban helyi tiltdlistakbol kell elgallitani.

A haldzati hatarvédelem eszkdzeinek mikodését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefinicids adatbazisok, listak) frissitésérdl
automatizalt mdédszerrel gondoskodni kell. A frissitések hiba nélkiili megtorténtét ellendrizni kell.

Valamennyi felhasznalonak kotelessége minden téle telhet6t megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulatu kddot, tartalmat tartalmaz, ne keriljon fel sem
a felhaszndlék munkaallomasaira, hordozhatdo szamitogépeire (laptop), sem pedig a hdldzati
adattaroldkra.

A fentiek miatt mind a munkaallomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A Szervezetben a haldzati hatarvédelmi illetve virusvédelmi funkcidokat a Szervezet B36 Informatikai
miikédésfolytonossdgi- és katasztrofatervben felsorolt szoftverek valdsitjak meg.

A hatarvédelem folyamatdra az aldbbi szabalyok érvényesek:

- A hatarvédelmi programoknak a szervereken folyamatosan kell mékodniiik. A programoknak
folyamatosan vizsgalniuk kell a bejové és kimend halézati forgalmat (pl.: levelezés, web).

- A virusvédelemnek a klienseken rezidens moédon kell futniuk azaz, a rendszer induldsakor
automatikusan indul a program, illetve folyamatosan virusellen6rzést kell végrehajtani a
klienseken, amely vizsgalatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, webes és email haldzati forgalom.

- Afelhasznaldknak a virusvédelmi alkalmazdsok mikodését tilos leallitani!

- Afelhasznaldnak tilos virusirtdt, személyes tlzfalat, vagy egyéb biztonsagi szoftvert telepitenie.

- A hatarvédelmi szoftverrendszer elemeinek (programok, szabdlyrendszerek, virusdefinicids
adatbazisok) frissitésérdl automatizalt modszerrel gondoskodni kell. A frissitések hiba nélkdli
megtorténtét ellendrizni kell.

- Kuls6 helyekr6l szarmazo adattarolokat (Szervezeti okbdl torténd) hasznalat el6tt
virusellenérzésnek kell aldavetni és csak akkor lehet hasznalni, ha az adathordozé a vizsgdlaton
megfelel.

- Virusfert6zés gyanuja vagy nem lizemszer(i miikodés esetén a felhasznaléknak haladéktalanul
értesitenie kell az UzemeltetSi csoportot, ahol megvizsgédljdk az eseményt, és hiba esetén
elharitjak azt.

- Virusfert6zés gyanuja esetén az informatikus és/vagy az IT biztonsagért felel6s munkatérs a
fert6zott gépet lezarhatjak, annak hasznalatdat a hiba elharitdsaig felfliggeszthetik.

6.6. Hibajavitas, biztonsagi frissitések

A Szervezet altal haszndlt szoftverek hibainak napvildgra keriilése esetén szamitani lehet arra, hogy az
arté szandéku tamadok ezeket a biztonsagi réseket kihaszndlva probalnak az informacios rendszerébe
behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitasok (frissitések) a lehetd
leghamarabb a telepitésre keriiljenek.
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A Szervezet Uzemeltet6i csoportja a fentiek megvaldsuldsa érdekében:

- azonositja, bels6é eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informacids rendszer hibait

- telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket az érintett szervezeti
egység feladatellatasanak hatékonysaga, a szoba johet6 kovetkezmények szempontjabdl

- a biztonsdagkritikus szoftvereket a frissitésiik kiaddsat kovet6 meghatarozott idétartamon beliil
telepiti vagy telepitteti

- beépiti a hibajavitast a konfiguracidkezelési folyamatba.

7. RENDSZER- ES KOMMUNIKACIOVEDELEM

7.1.  Rendszer- és kommunikaciovédelmi eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten bellili szabalyozasaban meghatarozott személyek vagy szerepkorok szamara kihirdeti
a rendszer- és kommunikaciovédelmi eljarasrendet, mely a rendszer- és kommunikaciovédelmi
szabalyzat és az ahhoz kapcsolddo ellendrzések megvaldsitasat segiti els;

- a rendszer- és kommunikaciévédelmi eljardsrendben, vagy mas bels6 szabalyozasaban
meghatarozott gyakorisaggal fellilvizsgalja és frissiti a rendszer- és kommunikaciévédelmére
vonatkozo eljarasrendet.

7.2. Hatarok védelme

Az elektronikus informdcids rendszer feltigyeli és ellendrzi a kiilsé hatdrain torténd, valamint a rendszer
kulcsfontossdgl bels6 hatdrain torténd kommunikaciot. A zéndk kozotti kommunikacid csak
szabalyozott formaban, hatdrvédelmi rendszer beiktatdsdval biztosithato. Jelen fejezetben rogzitett
szabdlyok betartdsa alapvetd kdvetelmény, megszegése sulyos biztonsagi eseménynek tekintendd.

Alapvet6 szabdlyok:

A kulonb6z6 zonak (pl. intranet -> internet) kdzotti kommunikdcio tiizfal altal kontrollalt.
Ha egy kommunikdcids csatorna nincs kiilon engedélyezve, az Tiltott!

Az egyes haldzati zondk kozotti kapcsolat Iétrehozdsakor az aldbbiakat kell figyelembe venni:

e akapcsolat legyen megfelel§ erdsségd titkositassal biztositva
e akapcsolat legyen megfelel§ er6sségli azonositdsi algoritmussal ellatva
A kapcsolat megvaldsitasahoz ajanlott technoldgidk (ebben a sorrendben):

e VPN kapcsolat kiépitése
e SSL/TLS kapcsolat kiépitése
e egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott t(izfal beallitdsainak meghatdrozdsa a rendszergazda hatdskorébe tartozik, melyet az
IBF véleményezhet. A tlizfal-konfiguracié modositdsanak igényét, valamint annak jovahagydsat és
végrehajtasat dokumentalni kell. A mddositds végrehajtdsa a kijelolt rendszergazda feladata.
(B45 Napldfdjlok listdja).
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A nyilvanosan hozzéférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban kell elhelyezni,
elkllonitve a bels6 szervezeti halézattol.

A haldzati hatarvédelem eszkozeinek mikodését folyamatosan ellenérizni kell, annak rendszeres
frissitésérél kiemelt figyelemmel kell gondoskodni!

7.3. Kriptografiai kulcsok eldallitasa és kezelése

Az elektronikus informacids rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak minGsitett
kriptografiai mlveleteket valdsit meg.

Az elektronikus informacids rendszer meggatolja az egyuttm(kodésen alapuld szdmitastechnikai
eszkozok (pl. kamerak, mikrofonok) tavoli aktivdldsat, kivéve, ha a szervezet engedélyezte azt, és
kozvetlen kijelzést nyujt a tavoli aktivitasrél azoknak a felhaszndloknak, akik fizikailag jelen vannak az
eszkoznél.

Az elektronikus informacids rendszer elkiilonitett végrehajtdsi tartomanyt tart fenn minden végrehajto
folyamat szamara.

8. ASP specifikus iranyelvek az Informaciobiztonsagi Szabalyzatban

A 257/2016. (VIII. 31.) Korm. rendelet 2. melléklete tartalmazza a minimumkdvetelményekhez tartozo
megfelelés elvarasat. Ez alapjan ki lehet alakitani azt az informatikai infrastruktura kornyezetet,
amellyel biztositott az ASP rendszerhez torténd csatlakozas a kovetkez6k alapjan.

Az informatikai kornyezet f6 komponensei:

e Munkaallomasok belizemelés

e Nyomtatok tizembe allitasa

e Haldzati aktiv eszkozok belizemelése, hdldzat kiépitése
e Virusvédelmirendszer belizemelése

e T(zfal belizemelése

e Internetkapcsolat lizembe 4llitdsa

8.1. IT biztonsagi feltételek megteremtése

e Onkormanyzati biztonségi szint meghatérozasa

e A meghatarozott biztonsagi szinthez kapcsolodd védelmi intézkedések biztositasa.

e Informaciobiztonsagi szabalyozasok kialakitdsa, szlikség szerinti mddositdsa, jovahagyasa,
kihirdetése.

e Biztonsagi auditra valo felkésziilés.

e ASP-vel kapcsolatos audit tevékenység csak a Hatésag irdsbeli engedélyével végezhetd el. Errél
az 6nkormadnyzat tajékoztatast ad a Magyar Allamkincstdr részére.

e ASP rendszeren kiilsGs Fél, szervezet nem végezhet sériilékenységi vizsgalatot a Hatdsag
irasbeli engedélye nélkiil. Ezen vizsgdlati tényrél az onkorményzat tdjékoztatast ad a Magyar
Allamkincstdr részére.
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8.2. Fizikai biztonsag megteremtése ASP-ben

A fizikai biztonsag meghatdrozdsanal az ASP-t futtatd objektum tekintetében, amennyiben az hivatal
teheti, sziilkséges biztonsagi zénakat kijeldlni, melyet minden esetben a hivatali szervezet hataroz meg
sajat eljdrasrendjében, az aldbbi javaslatok figyelembevételével:

o Az épllet foldrajzi elhelyezkedését. Lehetéleg a bejutas ellendrzott legyen.
o Az éplilet épitészeti, épliletgépészeti adottsagait.

o Ugyfélforgalom mértékét.

e ASP felhaszndldknak nyujtott szolgdltatasokat

e Az informaciok osztalyozdsa, minGsitését.

8.3. Orzés, védelem

A hivatalok ASP-t is futtatd helységeibe a bejutds ellen6rzotten kell, hogy megtorténjen. LehetGséghez
képest legyen kialakitva az objektum védelme érdekében beléptetd, behatolds védelmi, tlizjelz6 és
video-megfigyel6 rendszer. Az ablakokon lehet8ség szerint vasracs védjen az illetéktelen behatoldstol.

IN

Amennyiben az 6nkormanyzat ,,méretébdl” adéddan nem rendelkezik a fentebb leirtakkal, a hivatalnak
fejlesztési terv keretében torekednie kell, hogy meg tudjon valdsulni a jogszabalyban is
megfogalmazott fizikai biztonsdg. A fizikai biztonsdg meglétét mind a Hatdsag, mind a Magyar

Allamkincstar ellenérizheti. A fizikai biztonsagnak meg kell felelnie a jogszabdlyi elvarasoknak.

8.4. Human eréforras az ASP-ben

Az ASP rendszereket hasznald hivatal szervezeti egység vezet6jének a felel§ssége, hogy meghatdarozza
az egyes, ASP szakrendszer munkakorokhoz tartozé felel6sségeket és feladatokat.

8.4.1. Alkalmassag vizsgalat

Az hivatal humdnpolitikai szervezet vezet6jének a felel§ssége, hogy foglalkoztatas eltt a betoltendd
ASP rendszerhez kapcsolédd munkakor kockdazataival aranyos mértékli megfelelGségi vizsgalatot
végezzen el a foglalkoztatni kivdnt munkatdrs vonatkozasdban.

e A kockdzattal ardnyos mértékben mérlegelni kell a foglalkoztatni kivant személy egyéni
tulajdonsagait is (pl. megbizhatdsag, felelGsségtudat, elkotelezettség, terhelhetdség,
koncentréloképesség stb.).

e Meg kell gy6z6dni arrél, hogy a foglalkoztatni kivant személy rendelkezik a munka
elvégzéséhez sziikséges végzettséggel, tapasztalatokkal.

e Az Informdciobiztonsdgi szakteriilet vezetjének feleldssége, hogy az informatika kiilsés felek
altal, a szerz6dott feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival
aranyos mértékben atvildgitasra keriljenek.

e A humanpolitikai szakteriilet vezet6jének a felel6ssége, hogy a foglalkoztatas alkalmaval az
hivatal munkakori leirdsban rogzitse a kockazatokkal aranyosan a titoktartas kovetelményeit
(ASP titoktartasi nyilatkozat) és a foglalkoztatas egyéb kikotéseit.
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e Az hivatal jogi szakteriilet vezet6jének felelGssége, hogy a szerz8d6 felek a szerz6désben

rogzitsék a kockazatokkal ardnyosan a titoktartas kdvetelményeit és az egylittm(ikodés egyéb
kikotéseit.

8.5. ASP rendszer kliens oldali biztonsaga

Az ASP kapcsan kiemelten kell kezelni a biztonsdgi kockdzatokat. A Hivatal sajat infrastrukturdjat

hasznalja az alkalmazasok igénybevétele sordn, igy a kliens rendszerek biztonsdga nagymértékben

befolyasolja a teljes ASP rendszer biztonsagat. A Hivatal tekintetében a lehetséges fenyegetettségek,

sebezhetGségek, valamint ezek megel&zésére alkalmazhaté intézkedések az alabbiak:

ASP rendszer
Hivatal
végponti
allomasai

modositasa.

Elem Fenyegetések, veszélyek, sebezhetéségek Védelem
Erzékeny adatok ellopasa, adatfajlok térlése, ellopasa, Hozzaférés védelem

beallitasa.

Rosszindulatu program (virus, tréjai falé stb.)
bejuttatdsa a rendszerbe.

Virusvédelmi rendszer
alkalmazasa.

Virus, trojai falo, féreg aktivaléddsa, pl. e-mail
csatolmany megnyitasakor

Virusvédelmi rendszer
alkalmazasa.

Végrehajthatd programok, script-ek (Java Applet,
JavaScript, VB Script, CGl, stb.) letdltése, pl. az dllomas
DoS tamadasra valo felhasznalasara a felhasznald tudtan
kival.

Bongészd biztonsagi
bedllitasa.

Web és alkalmazdsba csomagolt ActiveX objektumok,
amelyek a programozoé szandékatol figgden a
legkulonboz6bb karokat (gépleallitas, konfiguracio
feltérképezés, monitor/billenty(izet elvétel stb.)
okozhatjdk.

Bongész6 biztonsagi
beallitasa

Ismeretlen forrasbol érkezé e-mailek és azok
csatolmanyainak megnyitdsa.

Virusvédelmi rendszer
alkalmazasa, felhasznald
oktatasa.

Az Internet bongész6kben meglévé biztonsagi
Llyukak” megsziintetésére szolgalo javité programok
letoltésének elmulasztasa. A biztonsagi , lyukak”
kihasznalasaval elérhet6k a végponti felhasznalo
érzékeny adatai (jelszo, az allomds konfiguracidja, fajl
nevek, fajl struktura, a meglatogatott weblapok cimei
stb.).

LeguUjabb verziok, frissitések
telepitése.

A munkaallomasra letoltott adatlapok (kérd6iv,
adatszolgaltato formanyomtatvany stb.) programhibai. A
szolgdltatott adatok rejtjelezés nélkili elkiildése.

Csak megbizhato forrasbol
szarmazo6 program haszndlata.

Virusvédelmi program frissitésének elmulasztasa.

Rendszeres, automatikus
frissités.

Az igénybevett szolgaltatas letagadasa.

Napldzas.

A munkadllomds ellopdsa.

Kévetelményrendszer
szerinti fizikai biztonsag
kialakitasa.
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Az elGirt fizikai védelmi
eszk6zok alkalmazdsa.
Kovetelményrendszer szerinti
hozzéaférés-védelem és
rejtjelezés alkalmazasa.

A felhasznald login adatainak (felhaszndldi-azonosito,
jelszd) lehallgatasa, ezek segitségével a felhaszndld
megszemélyesitése.

Rejtjelezett adatatviteli
csatorna hasznalata.

Erzékeny adatok lehallgatésa.

Rejtjelezett adatatviteli
csatorna hasznalata.

Internet Hozzaférés-vezérlés
kialakitdsa. Rejtjelezett
Adatok lehallgatas és tovabbitasa megvaltoztatott adatatviteli csatorna. Egyszer
tartalommal elleni védelme hasznalatos jelszd.
Hozzaférés-vezérlés
E-mail-ek, elektronikus dokumentumok eltéritése kialakitasa
T(izfal-biztonsagpolitika
TUzfal-biztonsagpolitika hidnya vagy hidnyos volta elkészitése, vagy aktualizalasa
Biztonsagi bedllitasok
Ad hoc vagy nem a biztonsagpolitikdnak megfelel§ rendszeres ellenérzése,
biztonsagi bedllitds vagy Uzemeltetés napldzas, riasztas.
Portok letapogatasa T(izfal biztonsdgi beallitasa
IP cim megszemélyesités, a tamado a védett hdlézaton
mikodd szamitdgép (pl. szerver) IP cimét megszerezve Megfelel6 halozati
egy belsé munkaallomast ,szimuldlva” a tlizfalon biztonsagpolitika, architekttra
keresztiil fér hozza a szerveren levé adatdllomdanyokhoz. |terv kialakitasa.
Visszaélés, forrds Utvonalvdlasztassal. A tdmado a Megfelel§ hdlozati
védett belsd haldzat felépitésének ismeretében a sajdt biztonsagpolitika, architektara
gépében meghatdrozott Utvonallal és belsd IP cimmel terv kialakitasa. Haldzati
belsé gépet ,jatszik el” és fér hozza az atvonal végén végpont IP cimhez, MAC
levé bels6 géphez. cimhez kotése.
T(zfal

Szerver tipus specifikus biztonsagi lyukak az operacids
rendszerben. Az aktualis javitd- és szerviz csomagok
telepitésének elmulasztasa.

Operacids rendszerek
biztonsagi frissitéseinek
folyamatos figyelése,
végrehajtasa.

A t(izfal tavoli, pl. Interneten keresztil torténd
adminisztralasa.

Tizfal adminisztralasa csak
védett haldzatbdl, vagy
konzolrol.

Virusvédelmi programok frissitésének elmulasztdsa

Virusvédelmi rendszer
folyamatos frissitése.

Hidnyos biztonsagi napldzas. A biztonsagi naplok
értékelésének elmulasztasa vagy rendszertelensége.

Minden jelent6s biztonsagi
esemény napldzdsa, naplozott
események folyamatos
értékelése.

Hidanyos fizikai biztonsag

Kévetelményrendszer
szerinti fizikai biztonsag
kialakitdsa.
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8.6. Munkaallomasra vonatkozo biztonsagi elvarasok

Az ASP rendszerhez csatlakozd eszkozok karbantartasarol, valtozdskovetésérdl gondoskodni kell a

kovetkez6k figyelembevételével:
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A folyamatot valtozaskovetési eljardsrendbe sziikséges megfogalmazni.

A munkadllomdasokon legyen telepitve virusvédelmi program, a legfrissebb virus definicids
adatallomannyal. A végpontvédelem tartalmazzon e-mail (csatolmany) védelmet is.

A munkaallomdson legyen megoldott a bongész6 megfeleld biztonsagi beallitasa.

Javasolt a tervszer(i beavatkozdsokhoz karbantartdsi id6ablak kijelolése.

A munkadllomasok programfrissitése elvart, kiilonos tekintettel a legfrissebben kiadott
security patch komponensekre.

A telepitd programok, a licensz azonositok zarhato helyen legyenek tarolva. A munkaallomasok
elhelyezésénél gondot kell forditani:

A készilékek olyan moédon legyenek a hivatalban elhelyezve, hogy azokat az tigyfelek ne tudjak
elérni.

A monitor kijelzési képét az ligyfelek ne tudjak elolvasni.

Ideiglenesen magara hagyott késziilékek zaroldsa, képerny6védd aktivdldsa legyen megoldott.
Munkaid6 végén a munkadllomasok kikapcsoldsa torténjen meg
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9. MELLEKLETEK

9.1. IBSZ 1. szamu melléklet - Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabol a Szervezet kezelésében 1évé elektronikus formaban tarolt
informaciokat, eszkozoket, eréforrasokat és szolgaltatasokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre alldsa szempontjabdl 1-t6l 5-ig terjedd skalan — a kockazat
névekedésével ardnyosan novekvS - biztonsdgi osztdlyokba kell sorolni. A besorolds eredményét
melléklet formaban rogziteni kell az Informacidbiztonsagi Szabalyzatban is.

Csanyteleki Polgarmesteri Hivatal nyilatkozatban rogziti, hogy a 2018. 04 hd idGszakban kiilsGs
szakember altal egy kockazatértékelés sordn végzett 2013. évi L. torvénynek valé megfelelés
vizsgalatanak eredményeként a Hivatal biztonsdgi szintje:

A Hivatal Informacids Rendszere 2-es (azaz kettes) besoroldsu

Indokolas:

e A szervezet altal mikodtetett és kockdzatértékelés sordn vizsgdlt elektronikus informacios rendszer
(Onkormdnyzati Informacios Rendszer) nem magasabb a 2-es biztonsagi osztalyndl. Az ASP specifikus
rendszerek nem a szervezet dltal mikodtetett rendszerek. Az ASP-t haszndld szamitégépek fizikai
védelme kialakitdsra kerilt, biztositottak az illetéktelen felhaszndldssal szemben. Tovdbbd bevezetésre
keriiltek az ASP rendszer védelme érdekében a megfelel§ adminisztrativ intézkedések. Logikai
intézkedések koziil a Hivatal pénziigyi és személyi lehetdségeit figyelembevéve bevezetésre kertltek a
kockazatelemzés dltal szikségesnek itélt technikai megolddsok.

e Hivatalunkban az elektronikus informacids rendszerek biztonsagdhoz kapcsolddo eljarasok teljes
kialakitasara toreksziink, de ehhez belsé forrasbdl sem megfelel6 szaktudas, sem megfelel§
eszkozrendszer nem 4all még rendelkezésiinkre.

e Hivatalunkban az informdcids rendszerek biztonsagdval kapcsolatos felel§sségeket és feladatokat
egy, az elektronikus informacids rendszer biztonsdgaért felelGs, iranyitdsi jogkorében korlatozott
személyhez rendeltiik hozza.

e Hivatalunkban az elektronikus informacids rendszerek biztonsagi felligyelete nem automatizalt.

e Hivatalalunkban az elektronikus informaciés rendszerek el6allitanak a biztonsagra vonatkozé
informacidkat, de azokat a szervezet nem elemzi.

e A hidanyossdgok pétlasara Hivatalunk intézkedési tervet fog késziteni, melyhez hatarid6ket és felelGs
személyeket fog hozzdrendelni.
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| helyi adék
| nyilvantartasa

helyi adok,
személyes adatok
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A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba sorolasa

integralt pénziigyi

| rendszer

személyes adatok,
beszamolo,
koltségvetés,
szerz6dések

| kataszter
| nyilvantarto (targyi
| eszkoz

| nyilvantarto)

vagyonnal
kapcsolatos
adatok

: iktatéprogram

Jegyz6é

személyes adatok,
beszamolo,
koltségvetés,
szerzGdések,
kotelezettségvalla
las

népesség
nyilvantartds

Jegyz6

illetékkoteles
adatok

szociadlis

| segélyezési
rendszer

kiemelt személyes
adatok

Onkormanyzati ASP
—keretrendszer

Hivatali
felhasznalok
adatai,

A Hivatal
szervezeti adatai,

Uzleti naplok,

Rendszerhasznala
ti statisztikak,

Migracids adatok,

E-learning
tananyagok

| Onkormanyzati ASP
| —onkormdnyzati
| adérendszer

személyes adatok,
addbevételek,

adokonyvelés

Onkormanyzati ASP
— tamogato

" | rendszer

(hibajegykezel6)

személyes adatok,
bejelentett hibak

| Onkormanyzati ASP

— gazdalkodasi
rendszer

pénzligyi-
szamviteli adatok,
személyes adatok

51




7 Csanyteleki Polgarmesteri Hivatal

BO7 Informacidbiztonsagi szabalyzat

EIRm vezése EIR leirdsa Adat .azda A rindeetoen Bizalmassd Séftétle’néé Rendelke: | rendszer
egne :
£ : Qeae kezelt adatok e : & zésre &llds | biztonségi
osztalya
‘ Onkormadnyzati ASP személyes adatok,
ASP - HAGYATEK — hagyaték leltar Jegyz6 3(2)* 3(2)* 3(2)* 3(2)?
vagyoni adatok
rendszer
ASP — Onkormanyzati ASP
INGATLANVAGYON- —ingatlan vagyon- | Jegyz6 ingatlan adatok 3(2)* 3(2)* 3(2)* 3(2)*
KATASZTER kataszter rendszer
Onkormanyzati ASP izletek,
Asp|BaRES —ipar és rendezvények,
kereskedelmi Jegyz6 telephelyek 3(2)* 3(2)? 3(2)* 3(2)*
KERESKEDELEM S i
rendszer ligyintézéséhez
sziikséges adatok
Onkormanyzati ASP L
ASP - IRATKEZELG —iratkezel6 legyz6 ligyiratok 3(2)? 3(2)* 3(2)* 3(2)t
rendszer i
Onkormadnyzati ASP
—telepiilési portal
rendszer, elektronikus
elektronikus ligyintézéssel
ASP - PORTAL e Jegyz6 &Y 3(2)? 3(2)? 2(2)1 3(2)!
ligyintézési kapcsolatos
rendszer, adatok
elektronikus
(irlapszolgaltatas
Anyakdnyvi !
ASZA i wi Jegyz6 személyes adatok 2 2 2 2
rendszer
Nemzeti Vdlasztasi | Jegyz6 i i
NVR személyes adatok 2 2 2 2
Rendszer

1 Az énkormanyzati ASP rendszer esetében a Magyar Allamkincstdr elvégezte a szakrendszerek

biztonsagi osztalyba soroldsat. A zérdjelben taldlhaté biztonsagi osztalyok a Hivatal sajat adataira

vonatkoznak.

A besoroldst minimum 2 évente, vagy az elektronikus informacios rendszereket érint6 véltozasok utdn

feliil kell vizsgalni és sziikség esetén ismételten el kell végezni.

Csanytelek, 2018. dprilis 27,

RNURTTIVSC/OPPPPRPPR: ’.:.’,.,

Katé Palné

Jovdhagyo, Jegyz6
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Készitette:

; /‘“{ ............

Fejes Gabor

Megbizott, IBF
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Zaradék:

Ezen szabdlyzat hatdlya kiterjed az Als6-Tisza-menti Onkormanyzati Tarsuldsra és a Csanyteleki Roma
Nemzetiségi Onkormanyzatra is.

Ezen szabdlyzat 2018. julius 1. napjatdl |ép hatdlyba, mellyel a 2014. marcius 31. napjaval jovdhagyott
Informacidbiztonsagi szabalyzat hatdlyat veszti.

Csanytelek, 2018. aprilis 27.

Kat6 Palné
Csanyteleki Polgarmesteri Hivatal JegyzGje



